
ユニアデックス株式会社

Arubaの快適な企業
Wi-Fiソリューション
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Aruba製品ラインナップ
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Analytics & 

Location Engine Indoor GPS

IAP-225

AP-275

AP-204/205
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Wi-Fiへの要件

安定性＋高品質
多数の端末の同時接続が必要
全てのユーザが快適に利⽤できる必要がある

柔軟性・高可用性
Wi-Fiがプライマリネットワークになりつつあり、
今まで以上の柔軟性、高可用性が必要

セキュリティ
高いセキュリティレベルを維持したままでのBYOD、
ゲストアクセスへの対応が必要

ITスタッフ不⾜
常にWi-Fi専任スタッフがいるわけでは無いので、
現地での対応は最⼩限に留める必要がある
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Arubaが選ばれる4つの理由

高機能コントローラで安
定・快適なWi-Fiを提供

導入規模に応じた柔軟な
Wi-Fiソリューション

コントローラ/RAP/IAPブ
ランチコントローラ、RAPやIAPなどネット
ワーク構成や拠点の規模に応じた柔軟なWi-Fi

サービスの展開が可能

ClientMatch/ARM
業界初の高機能な負荷分散機能と、電波自動
調整機能による安定したWi-Fiを提供

RoleBase
セキュアな802.1x認証と端末やユーザ情報に
基づいたRole-Baseアクセス制御を実現

認証＋ファイアウォール
機能でセキュアなWi-Fi

セルフサービスでヘルプ
デスクの負荷削減

AirWave/IAP
•AirWaveでAP設定の集中管理
•IAPはAP交換時の初期設定不要

安定性

柔軟性

安全性

簡易性
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インテリジェンスな自動電波調整機能（ARM）

CH1 CH1 CH1 CH6

干渉AP 干渉APAruba AP

干渉APにクライアントがいない
（実通信なし）

干渉APにクライアントがいる
（実通信あり）

 いわゆる設定管理の⼀括化だけの機器は電波調整機能は無い
 Wi-Fiは干渉のパフォーマンス、安定性への影響が大きいため
電波調整機能は必須

 ArubaのARM機能では、⼲渉波とそこでの通信状況を⾒てAP
の電波チャネルを⾃動変更

安定性

Aruba AP
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最適な周波数帯を選択 負荷の少ないChannelを選択

ClientMatch：
業界初、様々な負荷分散機能を統合！

Channel 11

Channel 6

Channel 1

X

最適なアクセスポイント 接続済みの端末も動的に移動

安定性
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クライアントの機能を最大限に引き出す
AirTimeFairness

Per client throughput

10%

10%

10%

11%

10%10%

7%

11%

11%

10%

Per client throughput

12%

32%

10%6%
5%

10%

8%

6%
6%

5%

Air Time Fairnessなし Air Time Fairnessあり

• 新旧様々な(11a/b/g/n/ac)端末の混在時に全てのク
ライアントで同じ量の通信をさせる

• 11nなど、高機能端末に優先して無線リソースを与えて
無線リソースを有効活用する

AirTimeFairness：無線リソースの最適分配機能

安定性
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ClientMatchによる負荷分散
2.4 GHz
5 GHz ClientMatch前 ClientMatch後

• 最適なAPに接続していない端末が多い
• 端末設定によっては、2.4GHzに偏るこ
ともある

• APに接続済みの端末も動的に最適なAP
に再接続（ユーザは気が付かない）

• 5GHz帯を有効に利⽤

安定性
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ClientMatchの効果：スループットの比較

ClientMatch無し ClientMatch有り

• AP4台に50台の端末を接続した試験結果
• ClientMatch無しだと負荷分散がうまくできず、一部の端末のパフォー
マンス劣化が顕著になる

安定性
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負荷分散はなぜ重要か
 同一AP（同一チャネル）への接続端末数が増加すると、パケットの
衝突する確率が増加するため、チャネル利⽤効率が落ちる（APの処
理能⼒とは別問題）

 チャネルあたり 50台程度を超えると、スループット低下が顕著
 某社のSingle Channelは論外

端末数が50台で
スループットが
30%低下

安定性
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最高性能の802.11acAP

• 3x3:3デュアル・ラジオ
• 5GHz 11ac: 最大1.3Gbps
• 2.4GHz 11n: 最大450Mbps
• 2x GEリンク・アグリゲーション
• 1Gbps以上のTCPスループットを実現

• PoE（802.3af）で動作可能
※フル機能の場合、PoE+(802.3at)要
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約３倍のスループット！

2013年6月にリリース済
（既に国内でも多くの導入実績）

 これまでの801.11n APと比べてスループットが大幅に向上
 クライアントが帰属する推奨値もAP1台あたり100台程度に向上(radioあたり50台程度）
※これまでの802.11n APでは、AP1台あたり約50~60台程度が推奨値）

安定性
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AP-220シリーズ：
端末60台接続時のパフォーマンステスト

Aruba AP225
(AOS: 6.3.1.2)

他社の
同クラス製品

TCPスループット試験比較（双方向:upstream/downstream）

60台全ての端末で
2Mbps以上を確保

52台の端末で
2Mbps未満

安定性
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AppRFによるアプリケーション
通信の最適化

DPIを使用する次世代
モビリティ

ファイアウォール

3rdParty
システムとも連携

SDN
API

クラウドおよび

コラボレーション・アプリの可視
化と制御

（アプリ数1,500以上）

安定性



Copyright©2014 UNIADEX, Ltd. All rights reserved. 13

MS Lyncの動的帯域制御概要 安定性

暗号化された
Lyncパケット

全Lyncアプリケーションを丸ごと優先処理
（無駄なトラフィックも優先処理される）

Arubaのソリューション

他社のソリューション

LyncVoice／Video／デスクトップ共有／ファイル転送を識別して、
優先制御出来る、唯一のWi-Fi資格を取得（Microsoft Lync認定プログラム）
※日本マイクロソフト 品川本社の無線LANインフラとしてアルバが採用！

Microsoft Lync2013

高優先

低優先

暗号化された
Lyncパケット

各Lyncアプリケーション毎にパケットを優先制御
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アルバは２つのLyncソリューションを有する 安定性

LyncALG (SDN API)  ※Lyncserverに専用PlugIn要
Microsoft Lync2013高優先

低優先

暗号化された
Lyncパケット

各Lyncアプリケーション毎にパケットを優先制御

Lync（Media Classification）
高優先

低優先

暗号化された
Lyncパケット

LyncVoice/Videoアプリケーションのパケットを優先制御
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LyncSDN API   vs MediaClassification 安定性

Feature Media
Classification

SDN API

WMM/DSCP値のマーキング／リマーキング  

Lync voice/videoを⾃動的に識別し有線制御  

Office365 Lyncトラフィックの優先制御 

100台以上のコントローラ環境に適応した拡張性 

LyncサーバにPlugIn不要 

Lyncデスクトップシェアリング、ファイル転送を⾃動的に識別し、
優先制御



MOSの算出 

UCCスコアの算出（Real-time call quality analysis） 

UCCスコアとWi-Fi環境を元にしたCall qualityの算出 

UCC ダッシュボードの利⽤ 

AirWaveのFloor plan上にLyncクライアントの健康状態を表示 

１００％のLyncトラフィックを識別／制御出来る精度 
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ブランチコントローラ、
RAPブによる拠点Wi-Fiの展開

Instant APによる
物理コントローラレスのWi-Fi展開

 大規模展開へ対応する拡張性
 複数コントローラ構成における集中管理構成
 トラフィックは、トンネルモードによるセン
ター集中化、ブリッジモードによる分散型が可
能

拠点毎の仮想コントローラ
ウィザードによる簡単設定（完全日本語化）
コントローラ型APにアップグレードが可能
複数の仮想コントローラはAirWaveで統合管理

Arubaの柔軟な拠点へのWi-Fi展開方法

グローバル設定の同期 Master

Local
IAPIAP

IAPIAP IAPIAP

柔軟性

設定情報の
自動同期

仮想コントローラ

IAPIAP

IAPIAP IAPIAP

設定情報の
自動同期

仮想コントローラ

AirWave
設定・OSを配信

センター拠点

リモート拠点リモート拠点

リモート拠点リモート拠点

センター拠点
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規模に応じたコントローラ

パフォーマンス

規
模
・
価
格

大規模オフィス
データセンタープランチ

中規模オフィス

7005
16 AP

1K Users
2Gbps Firewall

7010
32 AP

2K Users
12 POE Ports

4 Gbps Firewall

7030
64 AP

4K Users
8 Gbps Firewall

7210
512 CAP/512 RAP

16K Users
20 Gbps Firewall

7220
1024 CAP/1024 RAP

24K Users
40 Gbps Firewall

7240
2048 CAP/2048 RAP

32K Users
40 Gbps Firewall

3600
128 AP

8K Users
4 Gbps Firewall

柔軟性
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Remote AP（RAP）で、
様々な拠点への容易なWi-Fi展開

営業拠点

RAPRAP

データセンター

コントローラコントローラ

Mobile User

インターネットインターネット

RAPがVPN接続する
ためRouter不要！ APがVPN接続するため

Router不要！

本社

CAPCAP CAPCAP CAPCAP

社内と同じ無線LAN環
境をどこでも簡単に拡
張できる

有線ポート付の
RAPもあるため、
SOHOや新拠点⽴
ち上げ時、災害時
の在宅勤務など、
様々な状況に応じ
てネットワークを
展開可能！

柔軟性
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WANダウン時もWi-Fiサービスを継続Remote AP Bridgeモード

拠点A 拠点B 拠点C

・・・・・

RAPRAP

RAPRAP RAPRAP

RAPRAP

RAPRAP RAPRAP

RAPRAP

RAPRAP RAPRAP

コントローラコントローラ

通信は拠点毎に
ローカルで折り返す

コントローラで
複数拠点のRAPを集中管理

WANダウン時も
Wi-Fiサービスは継続

⼀度コントローラと接続後は、コ
ントローラと接続せずとも起動し
てWi-Fiサービスを開始可能
※802.1xは除く

柔軟性
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IAPを使った分散型アーキテクチャ

拠点A
(Group A)

拠点B
(Group B)

拠点C
(Group C)

・・・・・

管理サーバ
(AirWave)

・拠点Aの設定 (Group A)
・拠点Bの設定 (Group B)
・拠点Cの設定 (Group C)
＊全拠点を同じ設定にしたり、複
数拠点を同じグループにしたりす
ることも可能。

・拠点Aの設定 (Group A)
・拠点Bの設定 (Group B)
・拠点Cの設定 (Group C)
＊全拠点を同じ設定にしたり、複
数拠点を同じグループにしたりす
ることも可能。

IAPIAP

IAPIAP IAPIAP

IAPIAP

IAPIAP IAPIAP

IAPIAP

IAPIAP IAPIAP

仮想コントローラでAPを集中制御。負
荷分散と電波自動調整機能で安定した
Wi-Fiサービスを提供

学校毎に独⽴した仮想コントロー
ラで動作するため、WAN障害時も
Wi-Fiサービスを継続できる

設定やソフトウェアバージョン、
障害時の対応などはAirWaveで集
中管理が可能

柔軟性 簡易性
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IAP：１台からでも使える企業Wi-Fi
~導入規模に応じた無線LAN展開を実現~

 ライセンス不要
 コントローラ型APと同価格
 バーチャルコントローラ
• APにコントローラ機能を内蔵
• AP1台から使える
• 電波干渉を防ぐ電波自動調整機能
• ステートフル ファイアウォール
• 不正 AP 検出
• 音声と動画に対するステートフルQoS

 ウィザードによる簡単設定（完全日本語化）
 コントローラ型APにアップグレードが可能

1〜数⼗台 数⼗〜数百台 数百台〜

Instant Access Point
（IAP）

柔軟性 簡易性
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完全日本語対応、シンプルな設定画面 柔軟性 簡易性
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新規追加
IAP

設定もシンプル

スイッチ (ネットワーク)へIAP
を接続して起動

•起動後、“Instant”というSSID
を自動でふく
•最初に⽴ち上がったAPが仮想
コントローラとして動作

SSID: Instant

接続、起動！

PCでInstant SSIDへ接続し、ブ
ラウザを⽴ち上げGUIアクセス

•GUIで簡単にWLANを設定
•基本設定もシンプルで簡単

APの追加は同じL2ネットワーク
へAPを接続するだけ。

追加APは自動的に設定をダウン
ロード

仮想コントローラ

ウィザードに形式で、画面に沿って
設定していくだけ

仮想コントローラ 仮想コントローラ

設定のダウン
ロード

SSID: Instant

AP追加、交換時
は接続するだけ！

新規追加
IAP

柔軟性 簡易性
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コンシューマ製品との違い
試験内容：複数端末が同時にhttpでファイルダウンロードを実施
結果：（以下は1端末当りの平均スループット）

接続端末が増えると
、圧倒的な差が出て
くる

 コンシューマ製品は接続端末数は数台が限度
 企業利⽤はエンタープライズ製品を選ぶ必要がある

0

5

10

15

10台 19台

Aruba B社

M
bp
s

端末数

※B社はコンシューマ中心企業

20倍以上の差！
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最近のセキュリティ脅威事例

Source：IPA
http://www.ipa.go.jp/about/press/20131108.html

複合機等のオフィス機器をインターネットに接続する際の注意点

2013年11⽉、国⽴⼤学をはじめとする複数の⼤学の複合機からの個
⼈情報を含む情報漏えいが報じられたことを受けて独⽴⾏政法⼈情報
処理推進機構（IPA）が注意喚起のためプレス発表した

安全性

http://www.ipa.go.jp/about/press/20131108.html


Copyright©2014 UNIADEX, Ltd. All rights reserved. 26

境界内のセキュリティ脅威事例

 テレビや冷蔵庫などスマート家電から⼤量不正メール送信 （2014
年1月）
http://www.proofpoint.com/about-us/press-releases/01162014.php

 Androidを乗っ取ってボットネットを構築する凶悪な「Obad（オー
バッド）」（2013年6月）
http://www.securelist.com/en/blog/8131/Obad_a_Trojan_now_being_distributed_via
_mobile_botnets

外部は堅牢だが、内部はもろい
“クリティカルなリソースをネットワークの内側から攻撃する戦略が例外では
なく、当たり前になりつつあることを示しており、組織は境界だけでなく内部
のトラフィックについても脅威がないかどうか漢詩する必要に迫られることに
なります。”

Palo Alto Networks
“アプリケーションの使用および脅威分析レポート
企業におけるアプリケーションの使用とそれに伴う脅威の分析
第10版、2013年2月” より抜粋

安全性

http://www.proofpoint.com/about-us/press-releases/01162014.php
http://www.securelist.com/en/blog/8131/Obad_a_Trojan_now_being_distributed_via
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LAN内のアクセス制御の実装イメージ

データセンター

認証：誰が、どの端末で、どこからアクセスしているかをネットワークが識別
アクセス制御：ユーザ、端末毎に必要最小限の宛先だけにアクセスを許可

IT部門 事務スタッフ 学生教授・講師 専用端末

セキュアネットワーク（認証＋アクセス制御）

アクセス先とプロトコルを制
限することで、不正端末は重
要サーバへアクセスできない

重要サーバ 共有サーバ メールサーバ

無制限 http POP3S POP3S http SIP etc…

専用ネットワーク

不正端末接続時の影響範囲を
最⼩限に留めることができる

安全性
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ArubaのRoleベースのアクセス制御

学内ディレクトリと連携しRole（ユーザグループ）毎のアクセス制御を簡単に実現
もちろんユーザがどこに移動しても、同じポリシーでのアクセス制御が可能

学内ディレクトリの
グループ情報を活用できる

イントラネット

ゲスト

教員

生徒

事務職員

Virtual AP 1
SSID: gakkou

Virtual AP 3
SSID: GUEST

インターネット

Web認証

ロールベースの
アクセス制御

アクセス権限

DMZまで安全なトンネル

SSIDベースの
アクセスコントロール

事務職員

教員

生徒

専用端末

Virtual AP 2
SSID: voice

有線LANユーザ

有線ユーザにも
同一ポリシー適用可能！

ステートフル
ファイアウォール

安全性
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ファイアウォールの活⽤例：
簡単なWindows XP・ゲーム機対策ネットワーク

 Aruba Controllerはファイアウォールを内
蔵しており、Role Base のアクセス制御が
可能

 DHCPのFingerprintを使い、端末のOSを識
別し、OS毎にRoleを割当てることが可能

 Windows XPだけ学内ネットワークにアク
セスさせないネットワークを容易に構築で
きる

 ゲーム機などを繋がせないようにすること
も可能
DHCP Fingerprintの例：

内蔵ファイア
ウォールで不要な
アクセスを容易に
ブロック可能

安全性
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Wi-Fiの認証方式の特徴
種類 認証対象 実装 セキュリティ 特徴

PSK 共有鍵
※認証では無い 易 低

共有鍵が漏洩したら不正アクセスだけで無く、暗号化トラ
フィックも簡単に解読されてしまう
鍵変更時に全てのユーザに通知しないといけない

MAC 認証 MACアドレス 中 中
暗号化は無い

無線クライアントの認証機能がない場合に利⽤
MACアドレスは簡単に偽造できる

Web 認証 ユーザ名・パスワード 中 中
暗号化は無い ブラウザが使えれば端末は問わない

802.1x 
EAP-PEAP

サーバ証明書・
ユーザ名・パスワード 中 高 ⽐較的⼿軽に利⽤が可能だが、端末が対応している必要が

ある。

802.1x 
EAP-TLS

サーバ証明書
クライアント証明書 難 高

無線クライアントに証明書のインストールが必要。証明書
/CAのための追加費用が必要
証明書インストール後はユーザはWi-Fiに接続するだけ

盗聴されない安全なWi-Fiには802.1xが必須
ユーザの利便性を取ると、クライアント証明書を使ったEAP-TLSが望まし
い

安全性
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AirWave統合監視システムによる
ネットワークサービスの状態を「⾒える化」
• ユーザに提供しているネットワークサービスがどうなっているかを一
括表示、確認することが可能に

• 一目で問題箇所がわかり迅速なトラブルシューティングを実現！

ユーザの位置情報を表示

ユーザの電波環境を表示

ネットワークの状態を表示

簡易性
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統合監視システム活⽤例
~障害時の対応~

ユーザを検索
 ユーザから通信障害の連絡
を受ける

 ユーザ（or 端末）を検索し
一覧から選択する

ネットワークの状態を確認
 経路上のネットワーク機器に問
題が無いか一気通貫で確認

 電波状況もグラフで確認
 電波が弱ければMAPを確認

問題箇所を調査
 MAP上で端末がどのAPに繋
がっているか一目で確認

検索BoxにユーザID、又は
MACアドレスを⼊⼒

問題機器があれば
赤く表示される

検索結果の⼀覧を表⽰

受信電波が弱いので、
クライアントの位置を
確認してみる

近くのAPに繋がっていない
ことがすぐ分かる
→ローミング閾値を要調整

簡易性
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統合監視システム活用例
~日常監視、レポート~

問題箇所の調査
 全ユーザの電波環境、パフォーマン
ス状況を確認。数値の低いユーザが
いれば詳細を確認

 ネットワークの傾向調査等で問題箇
所があれば詳細を確認

イベント発生時にメールで通知
 様々なイベント（デバイスダウン、
不正APの検知等）の発生をトリガ
ーにメールで管理者に通知

 メール内のリンクをクリックし、詳
細を調査

管理状況の定期レポートを作成
 定期レポートを作成し、社内報告に
活用

ネットワークの傾向調査

ユーザの電波環境一覧

イベントの
トリガーを作成 メールで通知

PDF, CSV, XML, 
Email形式でレポー
トを作成できる

プリインストールされ
たレポート。カスタマ
イズも可能

簡易性
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AppRFによるアプリケーション通信の最適化

DPIを使用する次世代
モビリティ

ファイアウォール

3rdParty
システムとも連携

SDN
API

クラウドおよび

コラボレーション・アプリの可視
化と制御

（アプリ数1,500以上）
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