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丸紅株式会社 様

大手総合商社が検疫ネットワークを強化

エージェントレス検疫の「CounterACT」を全社展開し

利便性維持とセキュリティをバランスよく両立

利便性維持とセキュリティ向上の両方を実現する検疫システム

エージェントレスと柔軟な設定で、早期導入が可能

リモートから端末の状態を把握、管理者の運用負荷を低減

1858年創業。明治、大正、昭和と幾多の困難を乗り
越え、第二次大戦終戦後の1949年に新生丸紅として
発足した同社は、「正しくあれ」「新しくあれ」「和」の3
つを社是とし、国内屈指の総合商社として発展。食料、
繊維、機械、金属・エネルギー資源、化学品、紙パルプ
などの輸出入および国内取引のほか、資源開発、電力
事業、建設・不動産業務、金融ビジネスなどの事業分
野にも影響範囲を広げてグローバルに展開している。
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してくれると考えました」（鈴木氏）

　また、CounterACTは、端末のコンディション

をチェックする機能と、ブロックするアクション

の機能を別々に設定できるため、違反端末を

ネットワークから切り離さずに端末のコンディ

ションチェックのみ実施することもできる。つま

り、PC検疫のチェック機能が問題なく動作する

ことを十分に確認した上で、ブロック機能を有効

にするというソフトランディングが可能なのだ。

　丸紅は2012年8月にCounterACTの採用を

決定。国内はトータルで9台を配置した。10月に

東京・竹橋の本社にCT-4000/A、多摩データ

センターにCT-1000/AとCEM-10/A、大阪バッ

クアップセンターにCT-100/AとCEM-10/A、

代々木、名古屋、大阪、九州の各拠点にCT-100/A

が設置され、状況確認と動作検証のうえ12月

末に検疫システム切替を実施、2013年1月に

既存検疫システム撤去によって移行が完了した。

　当初は切替えを2ヶ月ほどかけ、拠点ごとに

段階的に進めていく計画だったと打ち明けるの

は、丸紅の情報子会社で、丸紅情報システムズ

（以下、MSYS） エンタープライズソリューション

事業本部 カスタマーサービス事業部 CS二課 

担当課長の中田浩氏だ。

「ソリトンシステムズが事前に入念なテストを行っ

てくれたおかげで、タイトなスケジュールにも関わ

らずスムーズに展開が可能になり、本番移行作業

が2週間ほどで完了できたのは嬉しい誤算でした」

　従来はネットワーク機器の切断や接続など、

1週間前から申請をして、深夜や休日に作業をし

た。CounterACTで運用を始めてからはリモー

トで確認や対処ができ、運用の負担が大幅に

軽減しました」（常磐氏）

　また、パッチ未適用などのコンディションの

悪い端末があれば、CounterACTの管理コン

ソールのステータス管理画面ですぐに判別でき

るので、問題が発生する前に端末のユーザーに

対して警告や指導などのアクションを起こすこ

とが可能になったという。

「無断で私用端末が持ち込まれても、リセットパ

ケットの投入で瞬時に遮断するとともに、管理コ

ンソール上でもドメイン外端末として確認できる

ので、管理者が状況を把握しやすくなりました。こ

れもエージェントレス運用の効用です」（中田氏）

　一方、セキュリティシステムは製品ありきで

実現できるものではなく、そのシステムをど

のように活用するがが重要と語る加藤氏は、

「CounterACTはその機能要件はもちろんです

が、ソリトンシステムズが惜しみなく支援してくれ

たからこそ、運用設計の部分で当社の要求する

レベルを達成できたのだと考えています。今後

も引き続きその力を貸していただきたい」と語

り、より一層の支援に大きな期待を寄せている。

　丸紅株式会社（以下、丸紅）は、創業から150

年以上を経た現在も、資源・エネルギー、電力

開発、食料、紙パルプ、機械などの重点分野を

中心に経営資源を配分し、常に事業領域の拡大

と商社機能の高度化・多様化に取り組むなど、

攻めの姿勢で持続的な成長を実現している。

　その積極姿勢は同社のセキュリティ方針にも

引き継がれている。総合商社ならではのセキュ

リティポリシーが複数細部にわたり文書化さ

れ、その要求レベルも非常に高いことが知られ

ているからだ。その１つが検疫の実施である。

丸紅 情報企画部 IT推進課長の加藤淳一氏は、

その導入経緯について次のように振り返る。

「当社が検疫システムを導入したのが2006年。

当時は検疫がブームになっていた頃です。検疫

によってセキュリティレベルの低い端末を社内

LANから隔離し、一定のセキュリティ基準を満

たした端末のみ、全社LANにアクセスさせると

いうポリシーで国内の支社・支店を対象に運用

していました」

「ユーザーの利便性を損なわず、高いセキュリ

ティレベルを維持できる製品を複数検討したと

ころ、ソリトンシステムズの『CounterACT』

が最も要件を満たし、またコストメリットもあ

ると分かったのです」と語るのは、丸紅 情報企

画部 IT推進課の鈴木喜美子氏だ。

　鈴木氏が望んだのは、治癒を自動的に行うこ

とで、ユーザーがブロックされることを意識させ

ない柔軟な運用だった。「検疫は利便性維持と

セキュリティの強化といったせめぎ合いの中で

落としどころが難しいのですが、CounterACT

は自動治癒やログイン可能な運用など、バラ

ンスを保って丁度良い運用ポイントを見つけ出

既存の検疫製品を使い続けるか
新しい検疫製品に乗り換えるか

利便性維持とセキュリティ強化の
バランスの良いCounterACT
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　そして、運用5年を経て償却時期を迎えた検

疫システムは、バージョンアップして使い続ける

か、他社の製品に移行するかの2つの方法が検

討された。

　従来の検疫システムは、危険と判断した端末

はネットワークからシャットアウトされ、ユーザー

自身が必要なセキュリティパッチを適用したり、

ウイルス定義ファイルの更新を行ったりしなけれ

ばならなかったため、その負担軽減が大きなポイ

ントとなった。

　そこで、丸紅の情報企画部では新たな検疫シ

ステムの導入を検討。その選定にあたり、a）エー

ジェントレスで運用できること、b）問題の端末

でも一時的に接続を許可すること、c）自動で端

末の治癒が可能なことの3つを不可欠な条件と

した。

なければならなかったが、CounterACTはネッ

トワークのスイッチのミラーポートに接続するだ

けなので、作業申請を提出して昼間の業務時間

内に作業が行えたという中田氏は、その取り扱

いの容易さが早期導入を可能にしたと振り返る。

　さらに、多摩データセンターと大阪バックアップ

センターには、域内のCounterACTを統合管理

する「Enterprise Manager CEM-10/A」を各1

台設置。これにより、全社的なガバナンスを有効

化するとともに、DR（災害復旧）対策として罹災

拠点以外の管理を継続できるよう冗長化した。

　鈴木氏は「CounterACTならセキュリティレ

ベルの低い端末でも自動で治癒を行ってくれる

ので、災害時もセキュリティ条件を下げずに業

務が維持できるようになりました」と説明する。

「CounterACTによる大きな変化のひとつは、

管理者の負担が軽減されたこと」と話すのは、

MSYS エンタープライズソリューション事業本

部 カスタマーサービス事業部 CS二課 常磐苗

代枝氏だ。これまで違反端末は内部ネットワー

クに接続できず、システム管理者が都度現地

で対応しなければならなかったが、現在はリ

モートで対応できるようになったという。

「以前は、不合格となったPCの詳細がリモート

からは確認できず、また接続が出来ない端末

は深夜や休日でも現場に赴き対処していまし



このカタログは 2013年4月現在のものです。仕様、デザインは予告なく変更することがあります。 CS-FS-1305B

株式会社ソリトンシステムズ
〒160-0022　東京都新宿区新宿2-4-3
TEL 03-5360-3811　FAX 03-3356-6354　netsales@soliton.co.jp
大阪営業所 06-6821-6777 福岡営業所 092-263-0400
名古屋営業所 052-963-9700 東北営業所 022-716-0766
札幌営業所 011-242-6111

http://www.soliton.co.jp/

丸紅株式会社 様CounterACT

導入事例CaseStudy

多摩DC

静岡北海道

福山三田

那覇東北

1000台
（未設置拠点の検疫含む）

大阪BC

CT-100

Enterprise Manager
（CEM-10）
※DR構成プライマリ

CT-1000

Enterprise Manager
（CEM-10）

※DR構成セカンダリ

東京

CT-4000

4000台大阪

CT-100

名古屋

CT-100

代々木

CT-100

九州

CT-100

丸紅における国内の支社・支店を対象とした検疫システム概要図

してくれると考えました」（鈴木氏）

　また、CounterACTは、端末のコンディション

をチェックする機能と、ブロックするアクション

の機能を別々に設定できるため、違反端末を

ネットワークから切り離さずに端末のコンディ

ションチェックのみ実施することもできる。つま

り、PC検疫のチェック機能が問題なく動作する

ことを十分に確認した上で、ブロック機能を有効

にするというソフトランディングが可能なのだ。

　丸紅は2012年8月にCounterACTの採用を

決定。国内はトータルで9台を配置した。10月に

東京・竹橋の本社にCT-4000/A、多摩データ

センターにCT-1000/AとCEM-10/A、大阪バッ

クアップセンターにCT-100/AとCEM-10/A、

代々木、名古屋、大阪、九州の各拠点にCT-100/A

が設置され、状況確認と動作検証のうえ12月

末に検疫システム切替を実施、2013年1月に

既存検疫システム撤去によって移行が完了した。

　当初は切替えを2ヶ月ほどかけ、拠点ごとに

段階的に進めていく計画だったと打ち明けるの

は、丸紅の情報子会社で、丸紅情報システムズ

（以下、MSYS） エンタープライズソリューション

事業本部 カスタマーサービス事業部 CS二課 

担当課長の中田浩氏だ。

「ソリトンシステムズが事前に入念なテストを行っ

てくれたおかげで、タイトなスケジュールにも関わ

らずスムーズに展開が可能になり、本番移行作業

が2週間ほどで完了できたのは嬉しい誤算でした」

　従来はネットワーク機器の切断や接続など、

1週間前から申請をして、深夜や休日に作業をし

た。CounterACTで運用を始めてからはリモー

トで確認や対処ができ、運用の負担が大幅に

軽減しました」（常磐氏）

　また、パッチ未適用などのコンディションの

悪い端末があれば、CounterACTの管理コン

ソールのステータス管理画面ですぐに判別でき

るので、問題が発生する前に端末のユーザーに

対して警告や指導などのアクションを起こすこ

とが可能になったという。

「無断で私用端末が持ち込まれても、リセットパ

ケットの投入で瞬時に遮断するとともに、管理コ

ンソール上でもドメイン外端末として確認できる

ので、管理者が状況を把握しやすくなりました。こ

れもエージェントレス運用の効用です」（中田氏）

　一方、セキュリティシステムは製品ありきで

実現できるものではなく、そのシステムをど

のように活用するがが重要と語る加藤氏は、

「CounterACTはその機能要件はもちろんです

が、ソリトンシステムズが惜しみなく支援してくれ

たからこそ、運用設計の部分で当社の要求する

レベルを達成できたのだと考えています。今後

も引き続きその力を貸していただきたい」と語

り、より一層の支援に大きな期待を寄せている。

　丸紅株式会社（以下、丸紅）は、創業から150

年以上を経た現在も、資源・エネルギー、電力

開発、食料、紙パルプ、機械などの重点分野を

中心に経営資源を配分し、常に事業領域の拡大

と商社機能の高度化・多様化に取り組むなど、

攻めの姿勢で持続的な成長を実現している。

　その積極姿勢は同社のセキュリティ方針にも

引き継がれている。総合商社ならではのセキュ

リティポリシーが複数細部にわたり文書化さ

れ、その要求レベルも非常に高いことが知られ

ているからだ。その１つが検疫の実施である。

丸紅 情報企画部 IT推進課長の加藤淳一氏は、

その導入経緯について次のように振り返る。

「当社が検疫システムを導入したのが2006年。

当時は検疫がブームになっていた頃です。検疫

によってセキュリティレベルの低い端末を社内

LANから隔離し、一定のセキュリティ基準を満

たした端末のみ、全社LANにアクセスさせると

いうポリシーで国内の支社・支店を対象に運用

していました」

「ユーザーの利便性を損なわず、高いセキュリ

ティレベルを維持できる製品を複数検討したと

ころ、ソリトンシステムズの『CounterACT』

が最も要件を満たし、またコストメリットもあ

ると分かったのです」と語るのは、丸紅 情報企

画部 IT推進課の鈴木喜美子氏だ。

　鈴木氏が望んだのは、治癒を自動的に行うこ

とで、ユーザーがブロックされることを意識させ

ない柔軟な運用だった。「検疫は利便性維持と

セキュリティの強化といったせめぎ合いの中で

落としどころが難しいのですが、CounterACT

は自動治癒やログイン可能な運用など、バラ

ンスを保って丁度良い運用ポイントを見つけ出

統合管理アプライアンスを冗長導入
セキュリティを下げずにDRを実現

CounterACT管理画面で状態把握
問題発生前に、アクションが可能

丸紅情報システムズ株式会社
エンタープライズソリューション
事業本部
カスタマーサービス事業部 
CS二課 担当課長
中田 浩 氏

丸紅情報システムズ株式会社
エンタープライズソリューション
事業本部
カスタマーサービス事業部 
CS二課
常磐 苗代枝 氏

　そして、運用5年を経て償却時期を迎えた検

疫システムは、バージョンアップして使い続ける

か、他社の製品に移行するかの2つの方法が検

討された。

　従来の検疫システムは、危険と判断した端末

はネットワークからシャットアウトされ、ユーザー

自身が必要なセキュリティパッチを適用したり、

ウイルス定義ファイルの更新を行ったりしなけれ

ばならなかったため、その負担軽減が大きなポイ

ントとなった。

　そこで、丸紅の情報企画部では新たな検疫シ

ステムの導入を検討。その選定にあたり、a）エー

ジェントレスで運用できること、b）問題の端末

でも一時的に接続を許可すること、c）自動で端

末の治癒が可能なことの3つを不可欠な条件と

した。

なければならなかったが、CounterACTはネッ

トワークのスイッチのミラーポートに接続するだ

けなので、作業申請を提出して昼間の業務時間

内に作業が行えたという中田氏は、その取り扱

いの容易さが早期導入を可能にしたと振り返る。

　さらに、多摩データセンターと大阪バックアップ

センターには、域内のCounterACTを統合管理

する「Enterprise Manager CEM-10/A」を各1

台設置。これにより、全社的なガバナンスを有効

化するとともに、DR（災害復旧）対策として罹災

拠点以外の管理を継続できるよう冗長化した。

　鈴木氏は「CounterACTならセキュリティレ

ベルの低い端末でも自動で治癒を行ってくれる

ので、災害時もセキュリティ条件を下げずに業

務が維持できるようになりました」と説明する。

「CounterACTによる大きな変化のひとつは、

管理者の負担が軽減されたこと」と話すのは、

MSYS エンタープライズソリューション事業本

部 カスタマーサービス事業部 CS二課 常磐苗

代枝氏だ。これまで違反端末は内部ネットワー

クに接続できず、システム管理者が都度現地

で対応しなければならなかったが、現在はリ

モートで対応できるようになったという。

「以前は、不合格となったPCの詳細がリモート

からは確認できず、また接続が出来ない端末

は深夜や休日でも現場に赴き対処していまし


