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東京23区内の西南端に位置する特別区。西は狛江市・調布

市との市区境、南は都県境の多摩川を挟んで川崎市と隣接

した東西約9km、南北約8kmの面積58.05km2に人口約

88万を抱える都心の住宅都市。平成26年度からの基本計

画では、住民自治の確立、環境と調和した地域社会の実現、

自治権拡充と持続可能な自治体経営の推進を掲げ、「子ども

が輝く参加と協働のまち せたがや」を目指す。
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端末6000台の「二要素認証システム」を刷新
マイナンバー制度のシステム強靱性向上にも対応
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導入効果

世田谷区

既存のICカード認証システムはVDI対応や
機能拡張に限界があることが判明

旧認証システムから新認証システムへの
移行作業に伴う混乱や空白期間の回避

VDIに対応した二要素認証システムの導入で
マイナンバーのシステム強靭性向上の要件も満たす

 ICカードを認証のキーとしてのみ利用し、
リスク低減と管理者負担軽減を両立

自動配布システムを活用して、
各職員自身による安全でスムーズな移行に成功

　端末利用時にICカード（職員証）を使い二要素
認証を実施。確実な本人認証で不正利用を防止
している。
　FAT端末からVDIを利用する際は、シングルサ
インオン機能で利用者の利便性を確保、シンク
ライアント端末では、VDI側にSmartOn IDを導
入し、VDI接続後のWindowsログオン時に二要
素認証を実施している。
　既存認証基盤（Active Directory）とSmartOn 
IDの認証サーバー（ACLサーバー）は、ID管理オ
プション（ID Manager）で連携し、アカウントの
追加/変更/削除を自動化し運用管理を効率化
している。

機密情報が含まれたICカードでは
紛失・盗難時のリスクが高く管理負荷も重い

FAT端末

仮想デスクトップ基盤（VDI）

認証

認証

シンクライアント端末

Active Directory

ACLサーバー

ID管理オプション
（ID Manager）

インターネット接続基盤
（分離）

二要素認証システム

認証基盤

インターネット

ログオン

アカウントの
変更/追加/削除

※順次シンクライアント
　端末へ移行

FW FW
for リモートアクセス



　世田谷区は東京23区域の西南端に位置し、
総面積58.05km²、人口約88万人、世帯数約
46万世帯を擁する、23区中最大級の特別区
だ。下町の面影を残す商業地や583箇所にも
及ぶ公園・広場・緑地などの街並みが世代を越
えて好まれる文化都市として発展している。
　区政とまちづくりを支える世田谷区役所で
は、2003年度からICカード（職員証）とパス
ワードを併用した二要素認証を導入してエンド
ポイントセキュリティを早期に実現したほか、セ
キュリティ会議の定期的な開催や、職員全員を
対象とした自己セキュリティチェックの実施、大
手ITベンダーによるセキュリティ健全性・脆弱
性アセスメントなど、普段から自治体情報シス
テムの強靭性向上とセキュリティ強化に取り
組んでいる。
　そうした中で近年課題となっていたのが、IC
カード認証システムの旧態化だ。世田谷区では、
2014年度からVDIを導入し、以後5年で6000
台の端末をシンクライアント／ゼロクライアン
ト化する取り組みをスタートしたが、既存の認
証システムはVDIに十分対応できないことが判
明した。
また、従来はICカード内に認証情報を取り込ん
で運用する方式だったため、アカウントの登録
や変更、抹消の際に管理者側の運用負荷が大
きい上に、破損や紛失などで再発行する場合に
は新しいカードに全ての情報を書き込んで再発
行しなければならず、交付まで時間がかかると
いう業務継続上の問題もあった。

　世田谷区 地域行政部情報政策課 情報政策
担当係長の木村裕志氏は、「現状課題の解決や
VDI対応だけでなく、スマートデバイスや生体
認証対応等、将来の利用を見込んだ拡張性の
ある認証システムに移行することが必要だと考
えました」と語る。

「数社から提案を受け、性能、機能、運用の容
易性等の要件を比較検討した結果、ソリトンシ
ステムズ社の『SmartOn ID』なら全ての要件
を満たす上に機能的優位性が高く、将来的な
拡張運用にも耐えられる柔軟性があると判断
しました」と木村氏は振り返る。
　特にICカードは認証のキーとしてのみ利用し、
認証情報を別のサーバーに格納して運用管理を
効率化できることが決め手となった。また、世
田谷区では、人事システムとActive Directory
（AD）間でユーザー情報を連携する職員情報連
携システムの更新も迫っていたため、その機能も
要求仕様に含めていた。SmartOn IDには人事
システムからデータを受け取り、既存のADと
SmartOn ID用を連携するID管理オプションが
あり、その点でも最適と判断された。
　マイナンバー制度の運用開始が2016年1月に
迫り、そのための国・自治体間の情報連携が総
務省指導の「自治体情報システム強靭性向上モ
デル」に基づく形で2017年7月までに対応を求
められる中で、二要素認証によるアクセス制御
は必須の要件となっている。SmartOn IDはこ
の要件を満たしているので、マイナンバー制度の
運用開始後も安心して利用することができる。

　SmartOn IDの導入にあたり、大きなチャ
レンジとなっていたのが、既存のICカード認証
システムをSmartOn IDに入れ替えるタイミン
グだった。それについて、世田谷区 地域行政
部情報政策課 情報政策担当主査の齊藤真徳
氏は、「旧認証システムからの切替えの際に空
白期間を生じさせないようにすることが課題で
した」と説明する。

　世田谷区の職員は約250施設に分散配置さ
れているため、現地に作業員を派遣して切り替
えることは困難なことから、ソフトウェア自動

配布システムを活用して、職員自身で既存の認
証システムからSmartOn IDに切替える作業を
行ったという。
「必ずどちらかの認証機能を有効にしたまま移
行するよう指導するとともに、端末を100 ～
200台単位に分け、段階的に実施した結果、
SmartOn IDへの移行はスムーズに進み、管
理者側の負担もなく目立った混乱も起こりま
せんでした。2015年12月中には導入から約
2 ヵ月で無事完了しました」と齊藤氏は満足げ
に振り返る。

　SmartOn IDの導入により、万一の紛失や
盗難によるICカードの偽造リスクが大幅に低減
できたと木村氏は評価する。「カードを紛失し
た場合、再登録に時間もかかるうえ、紛失した
カードを無効化できなかったので、運用が大変
でした。SmartOn IDでは、カードを固有で識
別でき、一時的に代替のカードを割り当てるこ
とも可能になったので、管理側の負担や紛失し
た職員の不便さも大幅に解消できると考えてい
ます」
　世田谷区は、VDI導入目的のひとつにセキュ
リティ強度の異なるシステムをVDIにより論理
的に分離することで同一端末上から操作可能
にすることをあげており、結果的に総務省が提
言しているマイナンバー対応に向けた自治体情
報システム強靭性向上モデルの要件も満たすこ
とになった。今後は、職員情報連携システムを
ID自動管理システム「Soliton ID Manager」に
完全移行することで、今まで以上にシステム間
のユーザー連携がスムーズになる予定だ。齊藤
氏は、「当初懸念していた、複数種類の膨大な
アカウントを統合してSmartOn IDサーバーに
データを移し替える作業も、ソリトンシステム
ズのサポートのおかげで問題なくクリアできた
ことにとても感謝しています」と語ってくれた。
　その高評価に応えるべく、ソリトンシステム
ズは今後も人気の街・世田谷区の発展に寄与
するソリューションを提案し続けていくつもり
だ。
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職員自身でシステム移行を実施
管理者に負担なく無事導入完了

ICカードに機密情報は含まず
紛失・盗難時もリスクは低減

〒 160-0022　東京都新宿区新宿 2-4-3　　 TEL 03-5360-3811　

大阪営業所 06-7167-8881 福岡営業所 092-263-0400
名古屋営業所 052-217-9091 東北営業所 022-716-0766
札幌営業所 011-242-6111

株式会社ソリトンシステムズ https://www.soliton.co.jp/
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