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クラウド化が進む現在でも、VPNを使い続けている企業は少

なくありません。情報資産をクラウドに移行する手間をかけず

に、従業員がリモートワークを行えるためです。

一方で、VPNが情報を扱うということは、攻撃者の標的となる

可能性があるということでもあります。VPNを狙ったサイバー

攻撃の中でも特に深刻なのが、ランサムウェアによる攻撃で

す。

こうしたVPNのリスクに対応するソリューションが、米国企業

SonicWallが提供する『Cloud Secure Edge』です。今回は、そ

のセキュリティの仕組みや、ソリトンシステムズ（以下、ソリト

ン）との協業について、ソニックウォール・ジャパン ソリューショ

ンエンジニアでCISSPの資格を持つ小田真也氏にうかがいま

した。
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So

SonicWallは1991年に米国シリコンバレーで創業したセキュリ

ティ企業です。ファイアウォールをはじめ、ゼロトラストやクラ

ウド向け製品など、さまざまなセキュリティソリューションを開

発・提供しています。

日本では2000年から事業を展開しており、すでに多くの国内

企業がSonicWallの製品を導入しています。

小田氏のもとには、日々の業務を通じて、ランサムウェア攻撃

を受けた日本の中堅・中小企業から多くの問い合わせが寄せ

られています。

“VPNは、一度認証を受けてログインすると、その後のチェック

が行われないケースがほとんどです。つまり、ネットワーク内

で不審な動きがあっても、それに気付けないことがあります。”

こうしたVPNの構造的な課題に対応する考え方として、注目さ

れているのが「ゼロトラストネットワークアクセス（ZTNA）」です。

ZTNAは「すべてのアクセスを信用しない」というゼロトラストの

思想に基づき、アクセスごとにユーザーのIDや端末の状態を

確認し、必要に応じてアプリケーションへの接続を許可・拒否

する仕組みです。ネットワークの内外を問わず、すべての通信

を動的に検証するこのアプローチは、VPNのように一度認証

すれば自由に通信できてしまう従来のモデルとは対照的です。

ZTNAの活用について、小田氏は次のように語ります。

依然として被害が見られる
ランサムウェア攻撃 【図１】

小田 真也氏

新卒でソフトバンク株式会社に入社し、運用マ

ネージャおよびプリセールスエンジニアとしてキャ

リアを積む。その後、サイバーリーズン合同会社

への出向を経て、現職に至る。

CISSP、CISA、CISM、CRISC、CGEIT、CDPSEな

どの国際資格を保有。

ソ ニ ッ ク ウ ォ ー ル ・ ジ ャ パ ン  
ソ リ ュ ー シ ョ ン エ ン ジ ニ ア

【図2】

https://www.sonicwall.com/ja-jp
https://www.sonicwall.com/ja-jp/resources/datasheet/cloud-secure-edge


“たしかに、ZTNAはセキュリティ面で非常に有効です。しかし、

デメリットもあります。そのひとつが、レガシーシステムに対応

できないケースがあることです。ZTNAは現代的なネットワーク

構成での利用を前提としているため、従来型のアプリケーショ

ンや社内ネットワークの運用には適さないことがあります。

たとえば、エクスプローラーを使ったファイル共有や、オンプレ

ミスの社内システムなどがその例です”

こうしたレガシーシステムを当面使い続ける必要があるという

理由から、VPNの利用を継続している企業もあります。そのた

め、ZTNAは必ずしもすべての環境に適しているとは限らず、

VPNが適しているケースもあるといえるでしょう。

こうした課題に対応するために、SonicWallがVPNの脆弱性と

運用管理の負担を軽減する目的で開発したのが『Cloud 

Secure Edge』です。先述のように、ランサムウェアの被害を受

けた中堅・中小企業からの問い合わせの背景にも、このソ

リューションへの関心があると考えられます。

『Cloud Secure Edge』は、どのようにしてランサムウェアをはじ

めとする数々の脅威からVPNを守るのでしょうか。

SonicWallは『Cloud Secure Edge』を『VPNaaS（VPN as a 

Service）』と位置づけ、従来VPNで利用していたアプリケー

ションの多くがそのまま使える点を訴求しています（図1）。

ZTNAへ移行することで「VPNの使い勝手が悪くなる」「VPNを

やめてクラウドへ移行しなければならない」といった懸念は、

払拭されるとしています。

VPN内で使用しているアプリケーションを当面やめられない企

業にとって『Cloud Secure Edge』は特に適したセキュリティソ

リューションといえます。

では『Cloud Secure Edge』はどのようにしてセキュリティを担

保しているのでしょうか。ここからは小田氏の解説を紹介しま

す。

“先ほど申し上げたように、VPNは一度ログインすると、その後

はほとんどチェックを受けない場合が多くあります。『Cloud 

Secure Edge』はその点が異なり、ログイン後もアカウントの挙

動を常時確認します。つまり、常に認証を行っているということ

になり、危険なアカウントを検知すれば即座に遮断します（図

２）。

さらに、お客様側でVPN機器を管理する必要がないなど、

VPNaaSにふさわしい機能も備えています”

このように『Cloud Secure Edge』は、VPNの利用を継続できる

という利便性と、常時認証による高い安全性の双方を備えて

います。さらに、1ライセンスから導入できる柔軟な料金体系も

あり、大企業はもちろん中小企業からも選ばれています。

『Cloud Secure Edge』は、幅広い企業にとって有効なセキュリ

ティソリューションです。ソリトンの『Soliton OneGate』とSAML

連携することで、よりスムーズかつ安全なリモートアクセス環

境を提供できます（図3）。
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Cloud Secure Edgeと
Soliton OneGateがSAML連携

「常時認証」で怪しいアカウントは
すぐに遮断

【図3】

https://www.soliton.co.jp/lp/onegate


米国発のセキュリティソリューションである『Cloud Secure 

Edge』と、日本国内で開発された『Soliton OneGate』の連携に

より、より高度で安全なリモートアクセス環境を構築できます。

『Cloud Secure Edge』も『Soliton OneGate』と同様に、サポート

体制の手厚さが特長のひとつです。

『Cloud Secure Edge』では、前述のとおり、VPN機器の管理を

ユーザー側で行う必要は基本的にありません。また、カスタ

マーサポートはSonicWallの社員が担当しており、プロダクトに

精通したメンバーが対応しています。一般的に、外部スタッフ

を起用してサポート業務を行うケースもありますが『Cloud 

Secure Edge』では、製品への深い理解をもつ社内担当者が

直接対応しています。

このように『Cloud Secure Edge』は、VPNに安全性と安心感を

加えながら、これまでと同様の使い勝手を維持できる環境を

提供します。小田氏は、このソリューションの存在意義につい

て次のように語ります。

“サポートだけでなく、お客様ごとの環境や課題に応じたソ

リューションを提供していることが、さまざまな企業に選ばれて

いる理由だと考えています。

企業によってネットワーク環境や業務上の事情は大きく異なり

ます。たとえば、自社に合ったネットワーク構成を重視し、引き

続きVPNを使いたいと考えるケースもあるでしょう。
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『Soliton OneGate』は『Cloud Secure Edge』におけるIDaaS

（Identity as a Service）として機能しています。わかりやすく言

えば『Cloud Secure Edge』へのログイン時に必要な認証を

『Soliton OneGate』が担っているということです。両製品は

SAMLによって連携しており、ユーザーにとって負担の少ない

スムーズな利用を可能にしています。

小田氏は『Cloud Secure Edge』と『Soliton OneGate』の連携に

ついて、自らの手で詳細な検証を実施。その動作確認を通じ

て、SAML連携における信頼性を確かめたといいます。

『Soliton OneGate』の使用感について、小田氏は次のように

語ります。

“まず、操作感については直感的に扱える点が非常に印象に

残りました。情報システム部門の経験が浅い方でも、ストレス

なく操作できるのではないかと思います。

また、個人的に特に印象的だったのはサポートの手厚さです。

『Cloud Secure Edge』と『Soliton OneGate』の連携に際し、手

順書を作成したのですが、その過程でソリトンの方から「いつ

でもエンジニアに聞いてください」と案内をいただきました。

もっとも、マニュアルの内容が十分に分かりやすかったため、

実際にサポートに頼る必要はありませんでした”

小田氏の言葉にもあったように『Soliton OneGate』は操作性だ

けでなく、導入時のマニュアルやサポート体制の丁寧さにも定

評があります。マニュアルの整備に加え、導入にあたっては

ユーザーに寄り添いながら、安心して利用できる環境づくりを

支援しています。

まとめ

お問い合わせフォーム

https://www.sonicwall.com/ja-jp/customers/c

ontact-sales

ソニ ッ クウォール ・ ジ ャパン ネットアテスト

「ネットアテスト」は、企業ネットワークに関わる

全ての方のためのサイトです。安心・安全な環

境を実現したい情報システム担当者様、確か

なシステムを提案されたいインテグレータ様に

向けて、運用の効率化やセキュリティ強化の

方法などをお届けしていきます。

サイトはこちら

また、ファイルサーバーをクラウドに移行しようとすると、オンプ

レミスよりもコストがかかることもあります。そのため、こうした背

景からVPNの利用を継続したいという声も少なくありません。

SonicWallとしては、VPNを使い続けるお客様も、クラウドへ移行

するお客様も、あらゆる場面でユーザーの安全を守っていきま

す”

SonicWallは、VPNを使い続けたい企業にも、クラウド移行を進

める企業にも、それぞれの環境に応じた安全なアクセス環境を

提供し続けています。今後もソリトンとの連携を通じて、日本企

業の多様な働き方を支えていきます。
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