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ユーザー認証と管理

インターネット分離/テレワーク

データセキュリティ/ファイル転送

エンドポイントセキュリティ

P4

悪性・不適切サイトから
端末を保護
通信速度に影響せず運用が簡単な
DNS フィルタリング。ICT 活用が
進む教育現場の端末保護に最適。
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ランサムウェア攻撃から
データを守る
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P28

安全領域へ冗長化し、ランサム
ウェア攻撃を検知 , ブロック、デー
タ復元をするストレージを実現。

P26

アクセス権管理作業を1/3に！
アクセス権の可視化や権限委任に
より、システム管理者の負担を軽減。
棚卸や一括設定も可能。

P20

安全なクラウド利用
クラウドに点在する情報資産を成
りすましや乗っ取りから守る ID 認
証サービス。

PC1台で、分離環境を実現
高度なセキュリティを確保しなが
ら、インターネット分離における
コスト削減と利便性向上を両立。

PCの本人認証を強化
多要素認証で、PC への不正アクセ
ス・なりすましを防止。「脱パスワード」
により、利便性も向上。

安全なファイル受け渡し
ネットワーク分離環境でのファイ
ル持ち込みや、持ち出しに伴うリ
スクとファイル授受の手間を解消。

承認

無害化 記録

P6

P12 P14

事実を明らかにする端末ログ
PC 操作をくまなく記録し、情報
漏洩・内部不正・サイバー攻撃の
有無を明らかに
する端末ログ。

P22
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ネットワークソリューション

インターネット分離/テレワーク

メールセキュリティ モバイル管理

データセキュリティ/ファイル転送 ID管理

P30

エンドポイント可視化

P29

P25

PPAP対策・ファイル転送

DX時代のスマートデバイス管理

PPAP 対策に最適なビジネス向け
オンラインストレージ。簡単操作で
安全なファイル受
け渡し。メール
サーバと連携した
ファイル転送も可能。

P24

スマートデバイスを業務最適化し
DXの推進を実現するデバイス管理
ツール。業務専用モードの設定やリ
モート操作など多彩な機能を搭載。

標的型攻撃メール対策
Microsoft 365 などのメールシ
ステムを安全に利用できる環境を
提供。

Cisco Secure Email 
Cloud Gateway

P18

不正アクセスを確実に排除 安心・確実なIPアドレス管理
ワンタイムパスワードから電子証明
書まで。高度な認証にも 1 台で対
応できる国内シェア No.1 のネット
ワーク認証サーバー。

高いパフォーマンスと充実のメン
テナンス機能。企業ネットワーク
の信頼性と運用性を高める国産の 
DHCP/DNS 専用サーバー。

働く環境のリスクを可視化
情報漏洩のリスクや勤務状況が分
かるレポートで、業務環境の最適
化を支援。手軽に導入できるクラ
ウドサービス。

P16

P8 P10

テレワーク環境を安全 
かつ快適に
自席の PC をそのまま使える利便
性と、端末に情報を残さない高度
なセキュリティを両立
させるリモート
アクセスツール。

人事異動に即対応
ID およびアクセス権を一元管理。
各システムに対して登録、変更、
削除などを自動的に実行。クラウ
ドサービス、
SSO 連携。
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クラウドと社内を束ねる認証サービス

情報資産へ安全アクセス

MFA

デジタル証明書/FIDO2/
Soliton Authenticator
でパスワードレス認証

SAML SSO

ク ラ ウド サ ー ビ スや
SASE に安全アクセス

代理認証
アプリ

SAML 非対応アプリも
パスワード入力から解放

Wi-Fi／VPN
認証サービス

ゼロコンフィグでネット
ワーク認証も強化

Chrome Book対応 Desktop SSOもサポート

オフィスWi-Fi/VPNオフィスWi-Fi/VPNクラウドサービスクラウドサービス社内システム社内システム
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利用端末へデジタル証明書を安全配布

SAML非対応アプリに対応、パスワード漏洩を防止

＝パスワード漏洩がなくなる

公開鍵と秘密鍵の鍵ペアを生成
（秘密鍵はエクスポート禁止で生成）

1

デジタル証明書のインストール4

鍵ペアの公開鍵だけを送付し、
デジタル証明書の発行を申請

2

招待コード、
OS、ドメイン名、
デバイス名
を確認

MFA

ログイン情報
を代行送出

デジタル証明書の発行
（認証局の秘密鍵で暗号化）

3

秘密鍵

デジタル証明書

SAML 非対応のクラウドアプリ

SAML 非対応の社内システム

代理認証アプリ

公開鍵 公開鍵

Pair

SSO

業務アプリのパスワードは知らない
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「脱パスワード」で安全性と利便性を高める

PCの本人認証を強化

顔情報、ICカード、指紋・指静脈対応

パスワードレス
認証対応

シングル　
サインオン

仮想デスクトップ
対応
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安心

楽々

多要素認証で不正利用を防止

導入しやすく、運用負担も軽減

大規模・複数拠点
でも導入が簡単

オフラインPC
にも対応

共有PCも利用ログ
をしっかり記録

認証ができない時
の臨時運用も！

17
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VPN 無線LAN 有線LAN

出荷実績

台以上
30,000

不正アクセスを確実に排除

リモートアクセス
（VPN）

証明書あり 証明書あり 証明書あり証明書なし 証明書なし 証明書なし

ワイヤレスアクセス
（Wi-Fi）

ワイヤードアクセス
（LAN）

デジタル証明書 ID・パスワード MACアドレス ワンタイム
パスワード

多様な認証方式

88



オンラインで
効率的な配布

証明書の
失効も簡単

オンプレミスと
クラウドサービスから選択

オンプレミス

クラウドサービス

詳しくはP4参照

申
請

配
布

電子証明書配布・失効

Soliton KeyManagerSoliton KeyManager

NetAttest EPSと連携して電子証明書を安全 
かつ効率的に配布するオプションアプライアン
スです。

NetAttest EPSが利用する証明書を手間なく
発行できるソリトンのお得なプライベート認証局
サービスです。

用途ごとの設定ウィザード・直観的な日本語のWebUI
社内でRADIUSサーバーを構築

導入アシスト機能が更に進化！

これならできる！ 「デジタル証明書」の運用

クラウド証明書配布プラン

ハードウェア
用意

NetAttest 
EPS設置

初期設定
ウィザード

ユーザー
設定

OS
インストール

プライベート
CAを構築

RADIUS
インストール

RADIUS
設定

ユーザー
設定

利用
開始

利用
開始

導入工数は
数分の１!
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企業にちょうどいい DHCP/DNS

安心 簡単 信頼
冗長化、分散配置・集中管理
セキュリティなど充実機能 

分かりやすい日本語GUIで
カンタン導入＆ラクラク運用 

個々の部品までこだわった
信頼性の高いハードウェア

設 定 変 更

障 害 対 応

パ ッ チ 適 用
二 重 化 構 造

OSアップデート

バックアップもう限界だ…

安心・確実な
IPアドレス管理
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おすすめ構成 Wi-Fi 環境に最適！

NetAttest EPSとNetAttest D3を
同時に導入することで、無線LANネット
ワークの効率的な構築とセキュリティ、
安定性、簡単な運用管理を実現します

+認証 DHCP

詳しくはP22参照

オプション搭載！
DNSで脅威をブロック 「Soliton DNS Guard」

Soliton DNS Guard サービスと連携します。
端末の DNS サーバーの指定を NetAttest D3 に向けるだけで、不適切なサイトへのアクセスを
防ぎます。

こんなお客様に最適

システムの安定性に不安が 導入・運用コストに不満が

“オマケ”機能を利用している
無線アクセスポイントに付属する機能を使ってい
る。簡易的なため、ネットワーク負荷が増加した
ときのサービス品質や、日々の運用にも不満が…

現在導入している製品の終了や値上げ
いままで利用してきた製品が終了。保守サポート
の終了が迫るなか、後継製品が値上げされてしまっ
た。利用している機能に対して割高に思える…
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業務ネットワーク インターネットアクセス

分離

秘

シンプルかつ快適

端末内で分離

ファイル授受・無害化

万全なセキュリティ対策

画面転送などの複雑な技術を用いないシンプル構
成。低コストで安全なのに、操作性は抜群。大規
模ユーザーでの実績も豊富です。

独自コンテナの中でインターネット分離専用ブラウ
ザーを起動。ローカル領域からデータを隔離し、
安全性を担保します。

「FileZen S」と右クリックで連携。無害化や証跡
といったファイル取り扱いの課題もワンストップで解
決できます。

専用ブラウザー内のデータは、隔離したまま利用 
終了後に全て消去。専用ゲートウェイ経由の通信で
アクセス経路を一本化でき、万全のセキュリティ対策
を提供。

専用ブラウザーで
安心インターネット閲覧

コスト・セキュリティ・利便性の
バランスを追求した分離ソリューション

12



特許第6104447号

ローカル領域

隔離領域

オフラインでも業務継続 安全なクラウド利用にも
隔離領域にあるファイルは、ネットワークが切断し
ても閲覧・編集可能。回線が不安定な環境でも業
務を続行できます。

クラウド上のデータを隔離領域にダウンロード。隔離領
域外にはデータを流出させない。インターネット分離だけ
でなく、テレワーク時の情報漏えい対策としても最適です。

アプリを安全利用 情報漏洩対策に
ブラウザー以外での業務も安全な隔離領域で行い
たい場合に。Office などの業務アプリケーション
を隔離領域内で動かせます。

データ流出経路を監視・制御する特許技術を用い
て、情報漏えいリスクを低減しています。
※ Soliton SecureBrowser も同様

いつもの業務を
隔離領域の中で

隔離領域で
ファイル閲覧・編集・ブラウジング
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ネットワーク分離環境で
簡単・安全なファイル受け渡し

ネットワークA ネットワークB

ウイルス
チェック 記録無害化 承認

ファイル受け渡しの課題を解消

簡単！

ネットワーク間での
ファイル受け渡しが

とにかく面倒

未知のマルウェアが
仕込まれたファイルの

侵入が心配

USBメモリでの
運用が限界、

情報漏えいも心配
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柔軟なポリシー設定

ファイル無害化自動連携

安全なインターネット閲覧

安心のセキュリティ

外部から取得したファイルの持ち込み、内部

ネットワークからの重要ファイル持ち出しも、

柔軟なポリシー設定で一元管理。

ファイル無害化製品※と連携し、自動で無害

化を行います。

※ OPSWAT、Votiro に対応

「Soliton SecureBrowser」との組み合わせで、

安全なインターネット閲覧、簡単ファイル取り込

みが可能です。

ファイル受け渡しや承認履歴を記録。保存期間

を過ぎたファイルは自動削除します。

簡単操作で業務効率UP

ファイルを
ドラッグするだけ

ハイライト表示で
操作を誘導

無害化・承認状況
が見える

送る
エリア

受け取る
エリア

承認
処理待ち

ウイルス
なし

無害化
完了

検査・承認状況
エリア

検査・承認状況
エリア
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テレワーク環境を
安全かつ快適に

端末に情報を残さず
漏洩を防止

外出先や自宅PC 会社（自席のPC）

デジタル証明書で
不正アクセス防止

VPN開設不要で
簡単導入

利便性と
セキュリティの両立

外出先から
オフィスのPCを

そのまま操作
在宅勤務に最適 モバイル端末も

利用可能
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サーバー要らずで簡単導入
端末にアプリをインストールするだけの

「Simple & Low Cost」

働き方に合わせて選べる
3種類のアクセス方式

リモートデスクトップ

高速・高画質な画面転送で
オフィス PC 環境をそのまま操作

※クラウドサービスだけでなくオンプレミス環境への導入も可能

セキュアブラウザ

社内システムやクラウドに
アプリ１つで安全にアクセス

セキュアコンテナ

テレワークもオフィスワークも
アプリ1つで完結

接続先PCに接続

サービス
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勤務状況を把握、働きすぎを予防

ファイル操作をくまなく把握 情報漏洩対策に

PC利用状況を把握、業務環境の適正化を支援

簡単に始められるクラウドサービス

見えるから分かる、分かるから変えられる

クラウドレポートサービス
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働き方・業務環境を手間なく見える化し、
最適化を支援

USB利用制御

社外での業務が増えても、情報漏洩リスクを最
小限にとどめることができます。

端末情報の管理

適切にセキュリティアップデートされているかな
ど、テレワーク環境において必要な端末管理が
可能です。

ファイル共有状況を把握したい
クラウドストレージやビジネスチャット上でのファイル利用状況を、全体傾向から個別
操作までくまなく把握できます。
想定よりもクラウドストレージの利用が多ければ、セキュリティの担保された法人向け
クラウドストレージを導入するなど、現場に即した情報漏洩対策が行えます。

活用例

残業や業務量の偏りがないかなど、全
体の業務状況が分かります

勤務状況が分かる

社内規定に従ってアプリが利用されて
いるか、利用が多いアプリが何かなど
の確認が出来ます

アプリ利用が分かる

USB ストレージデバイスの書き出しな
ど、ファイルに関する情報が分かります

ファイル利用が分かる

気になる検索キーワード

利用したファイルの種類

利用の多いアプリランキング

PCの利用台数と、利用状況
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事実を明らかにする端末ログ

マルウェア挙動もユーザー操作もしっかり記録し
インシデント対応を支援する国産EDR

サイバー攻撃、
内部不正の調査が可能

進化するサイバー攻撃
からPCを守る

リモートから
簡単に端末を隔離

デバイス制御で
情報漏洩リスクを下げる

サプライ
チェーン攻撃

コンプライアンス
違反

ランサムウェアによる
機密情報暴露と暗号化

内部不正 標的型攻撃

ファイルレス
マルウェア

ソーシャル
エンジニアリング

ばらまき型攻撃

検知

防御

対応
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● インベントリ情報収集　● ファイル転送・コマンド実行・ファイル取得
■ 端末管理 端末管理（無償）

● 攻撃検知有無に関わらず記録　● 全てのファイル（文書含む）のハッシュ値を記録
■ 強力な証跡機能 証跡ログ

● 指定条件でのリアルタイム分析での攻撃予兆把握　● 過去ログ分析
● SIEM連携機能（全ログ・特定ログのリアルタイム連携）

■ リアルタイム分析・SIEM連携 証跡ログ

● 脅威情報を参照した自動ハンティング機能
● オンライン端末・オフライン端末にも対応可能なハンティング

■ 脅威情報連携（STIX/ TAXII対応） 証跡ログ

● Windows Defenderの検知イベント集約やアラート通知、侵入経路・影響範囲の分析
■ Windows Defender連携 証跡ログ

検知された攻撃や対応状況を表示
ドリルダウンで検知詳細の確認や
侵害経緯・影響範囲の分析が可能

リスク指標となるインサイト（指定条件にヒットしたログ）の件数
推移やログ受信状況を表示。ドリルダウンで詳細まで確認できる

ログ分析アプライアンス 
Mark II Analyzer ホーム画面
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悪性・不適切サイトから
端末を保護​

国産・分かりやすいGUI・日本語サポート

Windows/iOS/Chrome OS/Android/macOSに対応

クラウドサービスで導入・運用カンタン

校内・組織内でも、自宅でも
悪性ドメインへの通信をブロックし
マルウェア感染や情報流出を阻止！

Miner
Virus

C2 Server

Ransomware

Phishing
Adware

Ad

Spyware
PUA

Trojan Horse
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カンタン設定・分かりやすい日本語GUI

実際の操作画面一例

端末管理ツール(MDM※1)で一括展開
マルウェア・フィッシングサイトのブロック
日本をターゲットにした攻撃にも対応
不適切ドメインカテゴリのブロック設定

（アダルト・ギャンブル・薬物など選択可）
許可/拒否リストの設定
端末のインターネット利用制限にも使える
時間ごとのポリシー制御
国産で、分かりやすい日本語GUI
ドキュメントやサポートは全て日本語
教育機関向け特別価格のご用意

※1  Microsoft IntuneやGoogle管理コンソール等のMDMでエージェントソフトウェアの一括展開が可能です。
手順書もご用意しています。

ICT活用が進む教育現場に最適な
Webフィルタリングソリューション

通信のボトルネックにならないDNSフィルタ型

禁止ドメインへは通信させない

良性ドメインには通信可能
通信のボトルネックにならない

ドメイン判定

良性サイトには直接通信するため、すべての通信を中継するプロキシ型と異なり通信のボトルネッ
クになりません。

禁止ドメイン

良性ドメイン
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サイバー脅威のあるメールを検出し 

社内情報資産を保護
Cisco

Secure Email Cloud Gateway

サイバー攻撃の入り口の大部分を占めるメールの 
セキュリティを強化し、安全なメール環境を提供。

多層防御

高度なマルウェア対策機能で
未知の脅威に備える

不正URL対策

メールや URL をあらゆる視点
から分析

信頼・実績

検知精度の高さで第三者機関
の高評価を獲得

Microsoft 365等
セキュリティ機能

インターネット 検知漏れが含まれた
危険なメール

Before

Microsoft 365等
メールを保護

添付
ファイル

対策

URL
リンク対策

新種
マルウェア

も防止

フィッシング
メール
対策

ウイルスを
除去

スパム
メールの

排除

CiscoCisco
Secure Email Cloud GatewaySecure Email Cloud Gateway

After
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サイバー脅威のあるメールを検出し 

社内情報資産を保護
スマートデバイスの

業務利用をまとめて管理

MobiControlはさまざまな業種でデバイスの業務最適化をサポート

スマートデバイスによるDXを支援

いつものデバイスが

流通・小売 運輸・物流 医療・福祉 エンタメ・教育

業務専用デバイスへ

ランチャーモード・運転中モード

アプリケーション配布

端末機能制御

リモートコントロール・ヘルプデスク

ドキュメント・コンテンツ配信

キッティングの自動化

25



ランサムウェア攻撃を
検知・ブロック・復元

ランサムウェア攻撃
検知・ブロック  自動ブロック 簡単データ復元

ファイルサーバーへの 
アクセスを端末毎に監視

攻撃端末からの通信のみ
自動ブロック

判定中に攻撃されたファイル
は、対象データだけ簡単復元

管理者

隔
離
領
域

データ復元

データ復元

マスタードライブ
以外からの
アクセス禁止

データ冗長化
（SSL通信）

マスターサーバー レプリカサーバー

！

Read

Write

Delete 攻撃の特徴
を自動検知

26



ファイルサーバー管理
破たん寸前の解決策

仮想ドライブ

追加＆集約

オンプレミス クラウド

レプリケーション

世代管理付き
バックアップ

復元

バックアップ

保存期間

２つ前 １つ前 現在

無限に増やせるストレージ

世代管理のデータ復元で安心

簡単・楽々データ冗長化

オンプレ、クラウドどちらも対応

仮想化技術で外部の
様々なストレージを集
約統合し一元管理。階
層化技術で速くて・安
くて・大きいストレー
ジを実現。

世代管理付きでバック
アップ可能保 存期間
なら消去しても全ての
データをタイムマシン
で簡単復元。

ローカル, 遠地のディ
スクへのバックアップ
は勿論、別サーバーと
のレプリケーションに
よる高可用性環境も構
築可能。

オンプレでの構成も、
クラウド上での構成も
可能。さらに、ハイブ
リッドクラウド構成も
可能。

ファイルが
無くなった

バックアップ
取ってない

野放しファイル
サーバーいっぱい

容量足りない

W WW

27



フォルダーのアクセス権
管理作業が１/３に！

アクセス権の棚卸 スケジュール機能 CSV一括設定

ファイルサーバーの
一元管理

共有フォルダの
委任管理

運用ポリシーの
設定

アクセス権の見える化やスケジュール機能により、
システム管理者の負担を軽減

楽になる管理 任せられる運用 簡単導入

スッキリ解決！

アクセス
権限変更

定期監査
チェック

組織改編

人事異動
ADグループの編集作業
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すぐに始められるPPAP対策
ファイル送受信用オンラインストレージ

抜群の操作性と
便利な機能

強固な
セキュリティ機能

充実した
管理機能

簡単操作で安全なファイル受け渡し！

共有する

受け取る

送る

同期する

アクセス
制御

データ
暗号化

ウイルス
チェック

メール認証
OTP認証

操作ログ

ユーザー
管理

承認

機能制限
アクセス権

PPAP
代替に最適
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統合ID管理人事システム

各種システム・資産情報

人事異動に即対応
IDもアクセス権も、統合管理

今までのIDでクラウドも安全に！

誰が、どの資産に、どんな権限で、どれくらいの期間

業務アプリ ファイルサーバー 入退室 Wi-Fi/VPN

プロビジョニングエンジン人事システム ワークフローエンジン

グループウェア

クラウド対応 SSO連携可能 カスタマイズ可能

アカウントの作成・更新・権限付与

P8
P9

P10
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価格一覧 ※機能・モデル等により価格が異なります。価格は税別です。詳細はお問い合わせください。

ネットワークソリューション
NetAttest EPS （イーピーエス）	 ¥890,000 （EPS-ST）〜
 NetAttest EPS-ap （イーピーエスエーピー）	 ¥500,000 （EPSAP-ST）〜
NetAttest D3 （ディースリー）	 ¥450,000 （D3-SX）〜

P8
P9

P10

ユーザー認証と管理
Soliton OneGate（ソリトンワンゲート）	 ¥100 ～ / ユーザー・月
SmartOn ID （スマートオンアイディー）	 〜 ¥10,000/ クライアント

P4
P6

インターネット分離／テレワーク
Soliton SecureBrowser（ソリトンセキュアブラウザ）	 ¥1,000,000（SSG-ST）〜
WrappingBox（ラッピングボックス）	 ¥1,000 ～ / ユーザー・月
FileZen S（ファイルゼンエス）	 ¥920,000 ～
Soliton SecureDesktop（ソリトンセキュアデスクトップ）	 ¥1,000,000（SSD-ST）〜

P12
P13
P14
P16

エンドポイント可視化
InfoTrace 360（インフォトレースサンロクマル）	 ¥900 ～ / クライアント・月P18

エンドポイントセキュリティ
InfoTrace Mark II（インフォトレースマークツー）	 お問い合わせください
Soliton DNS Guard（ソリトンディーエヌエスガード）	 お問い合わせください

P20
P22

メールセキュリティ
Cisco Secure Email Cloud Gateway（シスコセキュアイーメールクラウドゲートウェイ）	 お問い合わせくださいP24

モバイル管理
MobiControl （モビコントロール）	 ¥500/ クライアント・月P25

データセキュリティ/ファイル転送
VVAULT （ブイボルト）	 ¥400,000/ 年 ～
FolderZen（フォルダーゼン）	 ¥480,000/ 年～
HiQZen サービス （ハイキューゼンサービス）	～  ¥1,000/ ID・月

P26
P28
P29

ID管理
Soliton ID Manager （ソリトンアイディーマネージャー）	 お問い合わせくださいP30
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このカタログは2022年6月現在のものです。仕様、デザインは予告なく変更することがあります。

大阪営業所 06-7167-8881
東北営業所 022-716-0766
名古屋営業所 052-217-9091

お問い合わせはこちら https://www.soliton.co.jp/contact/

福岡営業所 092-263-0400
札幌営業所 011-242-6111

SP-2206A


