
  

 

 

 

 

 

 

認証連携設定例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【連携機器】Pulse Secure PSA300 

【Case】証明書とユーザーID/パスワードによるハイブリッド認証 

Rev1.0 

 

 

 

 

株式会社ソリトンシステムズ 

 



 はじめに 

 

はじめに 

本書について 

本書はオールインワン認証アプライアンス NetAttest EPS と、Pulse Secure 社製 SSL-VPN アプ

ライアンス PSA300 の証明書とパスワードによるハイブリッド認証について設定例を示したもので

す。設定例は管理者アカウントでログインし、設定可能な状態になっていることを前提として記述し

ます。 

 



  

 

アイコンについて 

 

アイコン 説明 

 利用の参考となる補足的な情報をまとめています。 

 
注意事項を説明しています。場合によっては、データの消失、機

器の破損の可能性があります。 

 

 

画面表示例について 

このマニュアルで使用している画面(画面キャプチャ)やコマンド実行結果は、実機での表示と

若干の違いがある場合があります。 

 

ご注意 

本書は、当社での検証に基づき、NetAttest EPS 及び PSA300 の操作方法を記載したものです。

すべての環境での動作を保証するものではありません。 
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1. 構成 

1-1 構成図 

以下の環境を構成します。 

⚫ 証明書の配布には NetAttest EPS-ap を使用 

⚫ 接続するクライアント端末の IP アドレスは、NetAttest D3 の DHCP サーバーから 

払い出す 
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1-2 環境 

1-2-1 機器 

製品名 メーカー 役割 バージョン 

NetAttest EPS-ST05 ソリトンシステムズ CA/RADIUS サーバー 4.10.4 

PSA300 Pulse Secure SSL-VPN サーバー 9.0R3.1 

VAIO Pro PB VAIO クライアント PC Windows 10 64bit 

iPad Air 2 Apple クライアントタブレット iOS 12.1.4 

Xperia XZ ソニーモバイルコミュニケーションズ クライアントスマートフォン Android 7.0.0 

NetAttest EPS-ap-ST05 ソリトンシステムズ 証明書配布サーバー 2.2.5 

NetAttest D3-SX15 ソリトンシステムズ DHCP サーバー 4.2.17 

 

1-2-2 認証方式 

デジタル証明書とユーザーID/パスワードによるハイブリッド認証 

1-2-3 ネットワーク設定 

機器 IP アドレス RADIUS port (Authentication) RADIUS Secret (Key) 

NetAttest EPS-ST05 192.168.1.2/24 

UDP 1812 secret PSA300 
Inside: 192.168.10.1/24 

Outside: 10.10.10.1/24 

NetAttest EPS-ap 192.168.1.3/24 

NetAttest D3 10.10.10.3/24   

無線アクセスポイント 10.10.10.2/24 - - 

Client 端末 DHCP - - 
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2. NetAttest EPS の設定 

2-1 初期設定ウィザードの実行 

NetAttest EPS の初期設定は LAN2(管理インターフェイス)から行います。初期の IP アドレスは

「192.168.2.1/24」です。管理端末に適切な IP アドレスを設定し、Internet Explorer から 

「http://192.168.2.1:2181/」にアクセスしてください。 

 

下記のような流れでセットアップを行います。 

1. システム初期設定ウィザードの実行 

2. サービス初期設定ウィザードの実行 

3. RADIUS クライアントの登録 

4. 認証ユーザーの追加登録 

5. 証明書の発行 
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2-2 システム初期設定ウィザードの実行 

NetAttest EPS の初期設定は LAN2(管理インターフェイス)から行います。初期の IP アドレスは

「192.168.2.1/24」です。管理端末に適切な IP アドレスを設定し、Internet Explorer から

「http://192.168.2.1:2181/」にアクセスしてください。 

その後、システム初期設定ウィザードを使用し、以下の項目を設定します。 

⚫ タイムゾーンと日付・時刻の設定 

⚫ ホスト名の設定 

⚫ サービスインターフェイスの設定 

⚫ 管理インターフェイスの設定 

⚫ メインネームサーバーの設定 

項目 値 

ホスト名 naeps.example.com 

IP アドレス デフォルト 

ライセンス なし 
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2-3 サービス初期設定ウィザードの実行 

サービス初期設定ウィザードを実行します。 

⚫ CA 構築 

⚫ LDAP データベースの設定 

⚫ RADIUS サーバーの基本設定（全般） 

⚫ RADIUS サーバーの基本設定（EAP） 

⚫ RADIUS サーバーの基本設定（証明書検証） 

⚫ NAS/RADIUS クライアント設定 

項目 値 

CA 種別選択 ルート CA 

公開鍵方式 RSA 

鍵長 2048 

CA 名 TestCA 

 

項目 値 

優先順位 EAP 認証タイプ 

1 TLS 

2 PEAP 

 

項目 値 

NAS/RADIUS クライアント名 RadiusClient01 

IP アドレス 192.168.1.1 

シークレット secret 
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2-4 ユーザーの登録 

NetAttest EPS の管理画面より、認証ユーザーの登録を行います。 

[ユーザー] – [ユーザー一覧]から、「追加」ボタンでユーザー登録を行います。 

 

 

 

 

   

項目 値 

姓 user01 

ユーザーID user01 

パスワード password 
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2-5 クライアント証明書の発行 

NetAttest EPS の管理画面より、クライアント証明書の発行を行います。 

[ユーザー] – [ユーザー一覧]から、該当するユーザーのクライアント証明書を発行します。 

(クライアント証明書は、user01.p12 という名前で保存) 

 

項目 値 

証明書有効期限 365 

PKCS#12 ファイルに証明機関の・・・ チェック有 
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3. PSA300 の設定 

3-1 基本設定 

3-1-1 インターフェイスの設定 

PSA300 の設定は WebUI で行います。(サブネットの設定は CLI から) 

PSA300 のインターフェイスの設定は、下記の通りです。 

 

【Ethernet0】Internal Port  

社内 LAN に接続。管理 interface としても使用 

【Ethernet1】External Port 

Pulse Secure クライアントによる接続を受付ける interface 

項目 値 

IP Address  192.168.1.1 

Netmask 255.255.255.0 

Default Gateway 192.168.1.254 

 

項目 値 

IP Address  10.10.10.1 

Netmask 255.255.255.0 

Default Gateway 10.10.10.254 

 



 3.PSA300 の設定 

11 

3-1-2 システム時刻設定 

NetAttest EPS と同じ時刻を設定します。 

[Status]-[System Date & Time]-[Edit]から設定します。 
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3-1-3 Hosts 設定(任意) 

本検証環境には、DNS サーバーを設置していないため、NetAttest EPS の IP アドレスを Hosts に

登録します。「Network」-「Hosts」から設定します。 

 

項目 値 

IP 192.168.1.2 

Name naeps.local 
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3-2 PSA300 の証明書に関する設定 

3-2-1 SSL に関する設定(参考) (PSA300) 

SSL に関するセキュリティ設定を行います。[Configuration]-[Security]から設定します。 

 

項目 値 

Allowed SSL and TLS Version Accept Only SSL V3 and TLS V1 

Allowed Encryption Strength Accept Only 128-bit and greater 

SSL Legacy Renegotiation Support option Enable support for SSL legacy renegotiation 
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3-2-2 CSR の生成(PSA300) 

PSA300 で CSR(Certificate Signing Request)を生成します。 

[Configuration]-[Certificates]-[Device Certificates]の「New CSR」より 

CSR を作成します。「Create CSR」をクリックすると、以下の画面に遷移します。 

項目 値 

Common Name PSA300 

Organization Name Example Corporation 

Locality Shinjuku 

State Tokyo 

Country JP 

Random Data password 

 



 3.PSA300 の設定 

15 

[Step1. Send CSR to Certificate Authority for signing]の文字列すべてをコピーし、テキスト

データで保存します。 
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3-2-3 サーバー証明書署名要求 (NetAttest EPS) 

PSA300 で生成した CSR を基に NetAttest EPS で PSA300 のサーバー証明書を発行します。

NetAttest EPS の管理者向け証明書サービスページ(https://192.168.1.2/certsrva/)にアクセス

し、証明書要求を行います。下記の手順で CSR をインポートします。 
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3-2-4 サーバー証明書の発行 (NetAttest EPS) 

サーバー証明書要求の承認・発行を行います。 

CA 管理ページ(http://192.168.2.1:2181/caadmin/)にアクセスし、「保留」状態のサーバー証明

書を発行します。
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3-2-5 サーバー証明書のダウンロード (NetAttest EPS) 

サーバー証明書をダウンロードするために再度、管理者向け証明書サービスページにアクセスし

ます。「証明書の確認」を選択すると状態が「発行」になっていますので、サーバー証明書をダウン

ロードします。 

 

 

 

 

 

 

 

 

3-2-6 CA 証明書の取得 (NetAttest EPS) 

管理者向け証明書サービスページから、NetAttest EPS の CA 証明書をダウンロードします。CA

証明書は、PEM 形式を選択します。 
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3-2-7 サーバー証明書のインポート (PSA300) 

NetAttest EPS で発行したサーバー証明書をインポートします。CSR を作成したページの[Step 2. 

Import signed certificate]で、サーバー証明書(nausercert-pem.cer)をインポートします。 
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3-2-8 CA 証明書のインポート (PSA300) 

NetAttest EPS からダウンロードした CA 証明書を PSA300 にインポートします。 

[Configuration]-[Certificates]-[Trusted Client CAs]の「Import CA Certificate」から、CA 証明

書(nacacert-pem.cer)をインポートします。 

続いて、インポートされた CA 証明書をクリックし、CRL の設定を行います。 
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「Client certificate status checking」のいくつかの項目にチェックを入れ、 

次に、「CRL Checking Options」をクリックします。 

 

項目 値 

Client certificate status checking  

 - Use CRLs 選択 

 - Verify Trusted Client CA 有効 

 - Trusted for Client Authentication 有効 

 - Participate in Certificate Negotiation 有効 

 

\ 
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「CRL Distribution Points(CDP)」で「Manually configured CDP」を選択し、「CDP URL」に CRL

の保存場所 URL を記載します。 

項目 値 

CDP URL http://192.168.1.2/certs/certs.crl 
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3-3 PSA300 の VPN 接続に関する設定 

3-3-1 RADIUS/Certificate Server の設定 

「Auth. Servers」の「New RADIUS Server」にて RADIUS サーバーを追加します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

次に「Auth. Servers」の「New Server」より「Certificate Server」を追加します。 

 

項目 値 

Name EPSTEST 

NAS-Identifier Pulse Secure Appliance 

Radius Server 192.168.1.2 

Authentication Port 1812 

Shared Secret secret 

Accounting Port 1813 

 

項目 値 

Name naeps.local 
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3-3-2 VPN Roles の設定 

[User Roles]-[New User Role]よりユーザーに割り当てるロールの設定を行います。 

ここでは、許可する VPN 接続方法等を指定します。Pulse Secure client にチェックを入れます。 

項目 値 

Name VPNRoles 

Options Session Options 

 UI Options 

 Pulse Secure client 

Access features VPN Tunneling 
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次に、画面上タブの「Web」より「New Bookmark」を選択し、以下を設定します。 

※本設定は任意です。本設定をすることで、ログイン後、登録した BookMark が表示されます。 

 

項目 値 

Name Home Page 

URL http://192.168.1.150/solitonhp.html 
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3-3-3 VPN Access Policy の設定 

[Resource Policies]-[Web]の「New Policy」でアクセスポリシーの設定を行います。「Roles」で

作成した Role(VPNRoles)を選択し、選択したロールとポリシーの紐付けを行います。「Resources」

で定義した接続に対して、VPNRoles が適用されます。 

 

項目 値 

Name VPN Access Policy 

Resources http://*:80/* 

 192.168.0.0./16:*/* 

Roles Policy applies to SELECTED roles 

Selected roles VPNRoles 
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3-3-4 Authentication Realms の設定 

[User Realms]-[New User Realms]レルムの設定を行います。 

「Authentication」に Certificate Server(naeps.local)を指定、「Additional authentication server」

には RADIUS(EPSTEST)を指定します。 

本設定をすることで、証明書認証＋ユーザーID/Password での認証が可能になります。 

 

項目 値 

Name VPNRealms 

Authentication naeps.local 

Additional authentication server EPSTEST 
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次に、画面上タブの Role Mapping」よりユーザーとロールの紐付け設定を行います。 

「…then assign roles」では VPNRoles を指定します。 

 

項目 値 

Name TESTRoleMAP 

Role if username… is:* 

…then assign these roles VPNRoles 
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3-3-5 Sign-In Policy の設定 

[Sign In]-[Sign-in Policies]の「New URL」からサインインポリシーの設定を行います。ここで

の設定が VPN クライアント(Pulse Secure クライアント)で接続する際の接続先 URL になります。

「Authentication realm」では、VPNRealms を指定します。 

項目 値 

User Type Users 

Sign-in URL */vpntest/ 

Authentication realm User picks from a list authentication realms 

Selected realms VPNRealms 
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3-3-6 IP プールの設定 

[Resource Policies]-[ VPN Tunneling Connection Profiles]で、VPN クライアントに払い出す IP

アドレス(IP プール)等のネットワーク設定を行います。 

項目 値 

Name VPN-TEST 

IP Address Pool 192.168.1.200 - 192.168.1.210 
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項目 値 

DNS Settings Manual DNS Settigns 

 192.168.1.102 

Selected Roles VPNRoles 
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4. Windows 版 Pulse Secure クライアントの設定 

4-1 PC への証明書のインストール 

NetAttest EPS から発行したデジタル証明書を PC にインポートする方法として、下記の方法など

があります。 

1) NetAttest EPS-ap を使い、SCEP で取得する方法 

2) PC に証明書ファイル(PKCS#12 形式)と CA 証明書を配置し、証明書インポートウィザー

ドを使ってインポートする方法 

上記いずれかの方法で CA 証明書とユーザー証明書をインポートします。 

本手順では証明書のインポート方法については割愛いたします。 
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4-2Pulse Secure クライアントの取得と接続 

Pulse Secure クライアントをダウンロードし、接続を行います。

「https://10.10.10.1/vpntest」にアクセスし、ユーザー証明書の選択とユーザーID/パスワード

の入力を行います。  

 

 

 

 

 

 

 

 

 

表示されるページの「開始」ボタンをクリックし、クライアントソフトウェアのダウンロードを行う

と自動的に Pulse Secure に接続されます。 
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2 回目以降は、Pulse Secure Client を起動し、ユーザー名/パスワードを入力して接続してくださ

い。 
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5. iOS 版 Pulse Secure クライアントの設定 

5-1 iOS へのデジタル証明書のインポート 

iOS 12 以降では、OS のストアにインポートしたクライアント証明書は、VPN 接続で利用できな

くなりました。 

EPS-ap を使用して証明書を配布する場合には、同時に VPN プロファイルも配布することで、VPN

接続時の認証に証明書を使用可能になります。 

本資料では、EPS-ap を使用して証明書の配布を行っています。 

 

 

iOS 12 以降を使用する場合は、Pulse Secure Client v7.0.0 以降をご利用ください。 

iOS 10.3 以降は、OS の仕様によりプライベート認証局の CA 証明書をインポートする場合、インポ

ートした証明書を手動で信頼させる必要があります。 

 

EPS-ap プロファイル管理ページの[プロファイル]-[VPN]-[接続タイプ] 
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5-2 Pulse Secure への接続 

App Store からインストールした Pulse Secure クライアントを起動します。 

EPS-ap を使用して証明書と VPN プロファイルを配布した場合、アプリ側で設定を行う必要はあり

ません。Pulse Secure クライアントを起動し、VPN 接続を行います。 

 

項目 値 

Secondary username User01 

Secondary password password 
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6. Android 版の Pulse Secure クライアント設定 

6-1 Android へのデジタル証明書のインポート 

NetAttest EPS から発行したデジタル証明書を Android デバイスにインポートする方法として、

下記の方法などがあります。 

1) NetAttest EPS-ap を使い、SCEP で取得する方法 

2) デジタル証明書をメールに添付して Android デバイスに送り、インポートする方法 

3) HTTP アクセス可能なサーバーに証明書をアップロードして、インポートする方法 

上記いずれかの方法で Android OS の「VPN とアプリ」に CA 証明書とユーザー証明書をインポー

トします。本手順では証明書のインポート方法については割愛いたします。 
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6-2 Pulse Secure クライアントの接続設定 

Google Play からインストールした Pulse Secure クライアントを起動し、下記設定を行います。 
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作成した接続情報を選択し、ユーザーID/パスワードを入力してください。 
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