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クラウドサービスのため、導入も運用もカンタン

ICT 活用が進む教育現場に最適

国産・分かりやすい GUI・日本語サポート
※ DoH（DNS over HTTPS）とは、従来平文で行われる DNS 通信を HTTPS 上で行う技術です。
　 DNS 通信が暗号化されるほか、DNS 応答の改竄を防止するなど、セキュリティ強化に適しています。

※

悪性・不適切サイトから
端末を保護  

悪性ドメインへの通信をブロックし、マルウェア感染や情報流出を阻止！
管理用通信はセキュアなDoH(DNS over HTTPS)を利用



SOG-LF-2311Aこのカタログは 2023年11月現在のものです。仕様、デザインは予告なく変更することがあります。

〒 160-0022　東京都新宿区新宿 2-4-3　　 TEL 03-5360-3811　

大阪営業所 06-7167-8881 福岡営業所 092-263-0400
名古屋営業所 052-217-9091 東北営業所 022-716-0766
札幌営業所 011-242-6111

株式会社ソリトンシステムズ https://www.soliton.co.jp/

https://www.soliton.co.jp/contact/お問い合わせはこちら

※ Soliton DNS Guard は株式会社ソリトンシステムズの商標です。 その他に記載の商品・サービス名は、各社の商標または登録商標です。仕様は今後変更される可能性があります、ご了承ください。

Soliton DNS Guardの動作

Soliton DNS Guardの特長

動作要件

エージェント対象OS
・Windows
・Chromebook

・iOS/iPadOS
・Android

・macOS
管理者用Webコンソール推奨ブラウザ
・Google Chrome
・Mozilla Firefox

マルウェア配布・フィッシングサイトなどの悪性ドメインだ
けではなく、ギャンブル・武器などのドメインカテゴリで設
定したポリシーに基づいたアクセスブロックが可能です。

日本特有の
脅威ドメイン情報

クラウドサービス

1) DNSリクエスト 3) 脅威情報評価

2) 名前解決4b) 問題なければ名前解決

4a) 脅威、拒否リスト、禁止カテゴリ
      の場合はブロック導入端末

Soliton DNS Guard
オプション

外部ソース
（リアルタイム更新）

上位DNS

・脅威ドメイン情報 (マルウェア配布、フィッシング等)
• ドメインカテゴリ情報 (広告等 )

・脅威サイトの精査 ※
• ブラック/ホワイトリスト適用

※ 日本で観測された脅威サイト、公的機関に報告された詐欺サイトの情報を中心に精査し、独自ブラックリストに追加する作業などを行っています。

レポート：DNS Guard 利用状況

設定例：時間ごとのポリシー制御

悪性・不適切サイトから端末を保護｠ 

世界中の脅威ドメインに対応しているだけでなく、日本でしか
観測されないローカライゼーションの進む脅威にも対応。

日本を狙うサイバー攻撃対策の強化

プロキシ型と異なり、DNSでの判定後は端末が直接インター
ネット通信するため、通信パフォーマンスに影響しません。

パフォーマンス劣化しないDNS型

Windows、macOS、iOS/iPad OS、Android/Chromebook に対応。

マルチデバイス対応

MDM（Microsoft Intune、Google 管理コンソール等）を用いたエー
ジェント一括展開に対応。分かりやすいGUI で運用も容易です。

容易な導入・運用

場所を問わずインターネットリスクから保護できるエージェント
型。NetAttest D3 で DNS Guard オプションを利用すると校内・
組織内はエージェントレスで保護できます。

校内・組織内でも、自宅でも利用可能

・Safari
・Microsoft Edge


