
● 情報漏えいの有無：情報漏えいがあった場合、対処が必要です。

● 影響範囲：復旧計画を考える上で必要となります。

● 侵入経路：再発防止策を考える上で必要となります。

デジタルフォレンジックとは、インシデントレスポンス※や法的紛争な

どにおいて、コンピュータ等の電子機器に残る記録を収集・分析し、

その法的な証拠性を明らかにする一連の手段や技術です。。。。。

フ ォ レ ン ジ ッ ク サ ー ビ ス 概 要

フォレンジックサービス
サイバー攻撃を受けた際の原因調査や証拠保全を専門家が支援

ソリトンシステムズのフォレンジックサービスは、電子データ調査の

専門家がコンピュータ・システムに保存されているデータの証拠能力

を保全しながら収集した上で、事案に応じたデータ解析を行い、事実

解明を支援するサービスです。

デジタルフォレンジックとは 基本 標準調査サービス

ソリトンシステムズでは、サイバー攻撃を受けた際のインシデント

レスポンスに最低限必要となる情報は以下の3点であると考えており、

これらを調査するパッケージを用意しました。端末やログをお預かりし、証

拠保全の上で調査を行い、調査報告書を納品するまでが含まれます。

調 査 の 概 要

サ ー ビ ス 名 税 別 価 格 サ ー ビ ス 仕 様

PC調査サービス ¥2,000,000～/台

調査対象端末および調査に必要なデータ類をお預かりして、データ保全およびフォレンジック
調査を実施します。
※注意事項※
・現存する電子データから可能な範囲で調査します。調査対象のデータ残存状況により、明確な調査結果が得られない場合が
あることをご了承の上、ご発注ください。

・マルウェアにより暗号化されたファイルの複合作業は本サービス内容に含まれておりません。
・調査内容の詳細は別途フォレンジック個別契約書にて定めます。

サーバー調査サービス ￥3,000,000～/台
主に標的型攻撃による不正侵入の調査を行います。システムログ解析やマルウェアの詳細解析

など、事案ごとにインシデントレスポンスに必要とされる調査を行います。

報告会オプション ￥100,000円～/回 Web会議形式で実施します。

価 格 表 お よ び サ ー ビ ス 仕 様

※インシデントレスポンス：ここでは、主にサイバー攻撃を受けた際の対応活

動全般のこと。インシデントの発見から、必要な情報やデータの収集、緊急対

応の実施、影響範囲や原因の特定、関係各所との調整、復旧対応などにいたる

まで、その活動は多岐にわたります。

まずは、お気軽にご
相談ください。

本サービスが問題解
決に繋がるか、費用
感等、不明点につい
て何でも遠慮なくお
尋ねください。

経験豊かなセキュリ
ティ・スペシャリス
トがお答えするとと
もに、最適なプラン
でお見積りします。

調査を実施するにあ
たり、機密情報が含
まれる端末やログ
データをお預かりす
る事になるため、
NDAや各種契約書を
締結後にご発注いた
だけます。

通常こちらの諸手続
で時間を要すること
が多く、事前に契約
締結まで進めておき
ますと有事の際に早
く対応することが可
能です。(費用は印
紙代のみ)

調査対象物の受領に
ついては個別判断と
なりますが、近隣の
場合は直接手渡しで
お預かりする事も可
能です。遠隔地の場
合は、調査対象端末
をご送付ください。

調査に必要なデータ
類のお預かりにつき
ましては、弊社がセ
キュアなファイル受
け渡しシステムを用
意しますので、そち
らを経由してご送信
ください。

以下、専門家が対応
いたします。

1.データ保全
当該端末から調査用
の複製ディスクイ
メージを作成します。

2.フォレンジック調
査
ディスクイメージお
よび各種ログをもと
に、フォレンジッ
ク・スペシャリスト
が情報漏えいの有無、
影響範囲、侵入経路
などの調査を実施し
ます。

調査が完了しました
ら、得られた情報を
取り纏め、調査結果
報告書を作成します。
PDFデータの形で電
子納品します。

調査対象物は速やか
に返却いたします。

さらに支援をご希望
のお客様には、当社
セキュリティ支援
サービスから最適な
ものを提案させてい
ただきます。

【一例をご紹介】
・漏えいアカウント
調査

・Attack Surface 
Management

・CSIRT机上訓練
etc…

調査報告書のご報告
内容についてWeb会
議で概ね1時間ほど
の報告会を実施しま
す。

調査内容についてご
不明な点があれば直
接ご質問ができます
ので、今後の対策の
検討の際に参考にし
ていただけます。

本サービスは、様々なインシデントで発生する電子データへの処理をお客様に代わって実施するサービスです。ご依頼をいただきましてから概ね

1か月後に報告書を納品します。緊急時に迅速に調査依頼するために、基本契約のみ事前に締結して備えることも可能です。

サ ー ビ ス ご 利 用 の な が れ

STEP1 STEP2 STEP3 STEP4 STEP5 STEP6 + α

ご相談 ご依頼 お預かり 調査 納品 報告会 ご提案

別途ご相談OPTION

報告書
イメージ

報告会オプション

調査結果や調査の経緯を報告し、再発防止に向けた対策や懸念点等に

ついて、専門家がお客様のご質問にお答えします。

OP

お問合せはこちら： 株式会社ソリトンシステムズ  サイバーセキュリティ事業部  cyber-sales@list.soliton.co.jp／ TEL 03-6369-8015  
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