
漏えいファイル調査サービス
社内情報がダークウェブに漏えいしていないかを簡易調査する

本サービスご利用の際は、専用申込書にて「調査対象ファイル名」「会

社名」「関連キーワード」をご提示いただきます。調査対象とするファ

イルは５つまでご指定いただくことが可能です。また探索の精度を高め

るためのキーワードも1ファイルにつき５個までご指定いただけます。こ

れらの頂いた情報をもとに当社のサイバーセキュリティの専門家が最も

適切なサーフェイスウェブ、ダークウェブ上の探索対象サイトを選定し

調査を行います。

専門家が

●Google/Yahoo/Bing

●X

●ダークウェブ検索エンジン

●ハッカーフォーラム

●テレグラム

等のキーワード検索を実施

ご依頼 調査 ご報告

(申込書にご入力)

●お客様法人名

●検索ファイル名

上限５つまで

●検索キーワード

検索ファイル名１つ

あたり上限５つまで

●調査一覧の作成

●検索結果の画面キャ

プチャ取得

●結果サマリーの作成

ソリトンシステムズの漏えいファイル調査は、お客様より指定頂いた名

称のファイルがサーフェイスウェブおよびダークウェブ上に公開されて

いないかを簡易調査するサービスです。サイバー攻撃や内部不正等に

よって社内ネットワークより重要データが窃取された『疑い』が生じた

場合に、情報漏えいの有無やその深刻度を判定し外部発表するための判

断材料としてご利用頂くことを想定しています。調査は専門のエンジニ

アがOSINT（Open Source Intelligence）の手法を用いて行い、調査結

果は報告書として納品されます。

この調査では、お客様より頂く『ファイル名』『組織名』『キーワー

ド』をキーとして下表のようなダークウェブ検索エンジンによるサーチ

や、著名なハッカーフォーラム等を探索し、ご指定いただいたファイル

の情報が取り扱われていないかを調査いたします。

調査対象の例 説明

Torch 著名なダークウェブ検索エンジン

TOR66 著名なダークウェブ検索エンジン

AHMIA 著名なダークウェブ検索エンジン

LEAKED.WIKI
ファイルやプロキシ、ペースト、APIの漏えい
検索エンジン

NULLED
会員数265万名といわれるハッカーフォーラ
ム（米国）

CRACKED
会員数55万名といわれるハッカーフォーラム
（オランダ）

DataLeak
漏えい情報の売買も行われることのある
テレグラムチャネル

Leakbase
Official

漏えい情報の売買も行われることのある
テレグラムチャネル

ダークウェブ（Dark Web）とは
特殊な接続方法が必要なインターネット領域

ダークウェブとはウェブサイトの

1つで、特殊なブラウザでのみア

クセスできるウェブサイトの呼び

名です。私たちが普段検索エンジ

ンやURLの直接入力でアクセスし

ているウェブサイトはサーフェイ

ズウェブと呼び、誰もがアクセス

できる領域です。一方ダークウェ

ブはこれらのサイトとは異なり、

ソ リ ト ン シ ス テ ム ズ の
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調査対象とするダークWeb検索エンジンや
フォーラムの例
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■ サービスのながれ
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サービス名称

漏えいファイル調査サービス
※ このサービスは漏えいアカウント調査レポート／

Attack Surface Mangementサービスのオプションで
す

調 査 対 象
ファイル名をキーとして、サーフェイスウェブ領
域およびダークウェブ領域を探索し、一致する
ファイルが公開状態となっていないかを報告

調 査 方 法
OSINT（Open Source Intelligence／公開情報
の収集・分析）による調査

調 査 期 間 ご注文後10営業日程度

納 品 物
イ メ ー ジ

留 意 事 項

1. 本調査はダークウェブの全ての領域を探索して
おらず調査期間内にダークウェブ検索エンジン
ならびに目視での調査が及ぶ範囲に限られます

2. 本調査は必ず調査対象のファイルが発見される
ことを保証するものではありません

3. 本調査によってダークウェブ上に調査対象ファ
イルが発見された場合でも、当該ファイルを取
得することはいたしませんので予めご了承くだ
さい

➢調査サマリー
調査対象、調査方法、

調査結果を完結にとり
まとめたエグゼクティ
ブサマリー

➢調査一覧
調査結果を調査項目ご

との一覧表としてとり
まとめ、お納めいたし
ます

➢調査証跡
調査結果のスクリーン

ショット等の調査証跡
（画像やPDF等）をお
納めいたします

通常のアクセス方法では接続できない領域に存在します。ダークウェブ

はサイトにアクセスする際の通信が特殊な技術で何重にも秘匿されてい

るため、接続元ユーザーの身元が全く見えず、匿名性が極めて高いとい

う特性があります。身元を明かさずに情報のやり取りや売買ができると

いうサイト自体の特性から、いつしか薬物や武器、漏えい情報の売買と

いった犯罪や違法な取引に利用される場となってしまったのです。

漏えいアカウント調査レポートサービス／Attack Surface Mangementサービス オプション

このサービスは、漏えいアカウント調査レポートサービスおよび
Attack Surface Mangementサービスのオプションです

お問合せはこちら： 株式会社ソリトンシステムズ  サイバーセキュリティ事業部  cyber-sales@list.soliton.co.jp／ TEL 03-6369-8015  
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