
 

 

 

 

 

 

 

 

 

 

 

サービスポータル二要素認証を 

ご利用の前に必ずお読みください 
 

 

 

 

 

 

 

 

 

 

第1版 2021年6月3日 

株式会社ソリトンシステムズ 
 

 

 

  



目次 

 

はじめに .............................................................................................................................. 3 

1. 二要素認証を利用するメリット ......................................................................................... 3 

2. 提供対象サービスと認証方式 ............................................................................................ 3 

2-1. 提供サービス ......................................................................................................... 3 

2-2. 認証方式 ............................................................................................................... 3 

3. 二要素認証の手続き ....................................................................................................... 3 

3-1. 手続きの種類 ......................................................................................................... 3 

3-2. 二要素認証へのお申し込み ......................................................................................... 4 

3-3. アカウント通知の再送信のお申し込み ........................................................................... 5 

3-4. 管理者パスワードの初期化のお申し込み ........................................................................ 6 

3-5. 証明書の再発行のお申し込み ...................................................................................... 7 

4. 動作環境 ..................................................................................................................... 8 

4-1. 接続環境 ............................................................................................................... 8 

4-2. 通信要件 ............................................................................................................... 8 

 

  



3 

 

はじめに 
本文書では、当社クラウドサービスの管理者向けSoliton Cloud Service Login Portal（以下、サービスポ

ータル）二要素認証を利用するにあたっての手続きと動作環境について説明します。 

 

1. 二要素認証を利用するメリット 
ID＋パスワード以外の要素を認証に追加することによって、第三者からの不正アクセスを排除します。 

単要素(ID＋パスワードのみ)による認証は、サービスを利用する時の認証手段として広く利用されておりま

すが、パスワードを付箋に書いておくなど情報の不適切な管理や、攻撃などで盗まれてしまいますと、第三者

による不正アクセスが行われてしまう危険性があります。 

 

2. 提供対象サービスと認証方式 

 

2-1. 提供サービス 

下記サービスへ二要素認証のサービスポータルを提供します。 

対象サービス （2021年5月時点、順次追加予定） 

InfoTrace Mark II Cloud 

 

2-2. 認証方式 

当社が提供する二要素認証は、サービスポータルへログインする時に ID＋パスワードに加えてクライアント

証明書による認証を行います。 

クライアント証明書認証により、サービスポータルへ接続するデバイスを限定します。 

※証明書がインストールされていないデバイスからは、正しい ID＋パスワードを入力してもサービスポータ

ルを利用することができません 

認証要素1.知識要素 ID+パスワード 

認証要素2.所有要素 クライアント証明書 

 

3. 二要素認証の手続き 
 

3-1. 手続きの種類 

種類 手続き 説明 

お申込 3-2.二要素認証へのお申し込み  

→3ページへ 

単要素認証から二要素認証へ切り替える時の手続き

です。 

※クラウドサービスを新規にお申込されるお客様へ

は、一律二要素認証にて提供します。 

アカウント通知の 

再送信 

3-3.アカウント通知の再送信の

お申し込み 

→4ページへ 

アカウント情報の紛失等により ID や初期パスワー

ドが分からなくなった時の手続きです。 

管理者パスワードの

初期化 

3-4.管理者パスワードの初期化

のお申し込み 

→5ページへ 

パスワードの変更を行った後に紛失した等、パスワ

ードが分からなくなった時の手続きです。 

アカウント通知の再送信は行っておりません。 

証明書の再発行 3-5.証明書の再発行のお申し込

み 

→6ページへ 

証明書をインストールしたデバイスを紛失したり、

OS 初期化などにより証明書が消えてしまった時の

手続きです。 
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3-2. 二要素認証へのお申し込み 

手続きの流れは、以下の通りです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※１.認証方式の変更手続きは、サービスのお申込者、またはアカウント送付先として登録されている方 

 （以下、お客様管理者）ご本人様からのみ可能です。 

※２.ご本人確認完了後10営業日以内に、切り替え手続きを行います。 

 手続き時にサービスポータルへ3時間程度アクセスできなくなります。 

  二要素認証へ切り替えた後は、今までご利用されていたサービスポータルへは接続できなくなります。 

  

[STEP1のお申し込み方法] 

「サポート ID」をご用意頂き、下記のWebフォームにて[各種お手続き（アカウント/証明書の照会・変更）] 

- [ポータル認証方式の変更]を選択し、その他フォームの案内に沿って必要事項を入力してください。 

 Webフォーム：https://www.soliton.co.jp/support/contact/cloud/ 
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3-3. アカウント通知の再送信のお申し込み 

手続きの流れは、以下の通りです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※アカウント通知の再送信手続きは、お客様管理者ご本人様からのみ可能です。 

※クラウドサービスサポートにて受付後、5営業日以内に対応します。 

※お申し込み後に、当社よりSTEP2のアカウント通知メールを送付します。 

※STEP3以降の手順については、STEP2のアカウント通知メールの案内に沿ってご対応ください。 

 

[STEP1のお申し込み方法] 

「サポート ID」をご用意頂き、下記のWebフォームにて[各種お手続き（アカウント/証明書の照会・変更）] 

- [アカウント通知の再送信]を選択し、その他フォームの案内に沿って必要事項を入力してください。 

 Webフォーム：https://www.soliton.co.jp/support/contact/cloud/ 
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3-4. 管理者パスワードの初期化のお申し込み 

手続きの流れは、以下の通りです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※管理者パスワードの初期化手続きは、お客様管理者ご本人様からのみ可能です。 

※クラウドサービスサポートにて受付後、5営業日以内に対応します。 

※お申し込み後に、当社よりSTEP2の対応完了メールを送付します。 

※STEP3以降の手順については、サービス開始時のアカウント通知メールの案内に沿ってご対応ください。 

 

[STEP1のお申し込み方法] 

「サポート ID」をご用意頂き、下記のWebフォームにて[各種お手続き（アカウント/証明書の照会・変更）] 

- [管理者パスワードの初期化]を選択し、その他フォームの案内に沿って必要事項を入力してください。 

 Webフォーム：https://www.soliton.co.jp/support/contact/cloud/ 
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3-5. 証明書の再発行のお申し込み 

手続きの流れは、以下の通りです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※証明書の再発行手続きは、お客様管理者ご本人様からのみ可能です。 

※クラウドサービスサポートにて受付後、5営業日以内に対応します。 

※お申し込み後に、当社よりSTEP2のアカウント通知メールを送付します。 

※STEP3以降の手順については、STEP2のアカウント通知メールの案内に沿ってご対応ください。 

 

 

[STEP1のお申し込み方法] 

「サポート ID」をご用意頂き、下記のWebフォームにて[各種お手続き（アカウント/証明書の照会・変更）] 

- [証明書の再発行]を選択し、その他フォームの案内に沿って必要事項を入力してください。 

 Webフォーム：https://www.soliton.co.jp/support/contact/cloud/ 
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4. 動作環境 
 

4-1. 接続環境 

動作確認が取れている接続環境は、下記の通りです。 

動作確認済みOS Windows 10 

動作確認済みブラウザ Google Chrome 

Microsoft Edge (Chromium) 

通信プロトコル TLS 1.2 

 

[注意事項] 

証明書のインストールには、デバイスの管理者権限が必要です。 

証明書は、ユーザーストアへインストールする必要があります。 

お客様固有の環境によっては、想定した動作とならない可能性があります。 

例えば、SSL復号化、プロキシ、URLフィルタなどのセキュリティ製品によって、クライアント証明書の認

証が行えない等の事象が発生する場合が御座います。必要に応じて、貴社環境のセキュリティ製品にて復号化

を除外する等の必要な設定を行ってください。 

 

4-2. 通信要件 

サービスポータル二要素認証の通信先のURL及び、ポートは以下の通りです。 

URL *.soliton-ods.jp 

*.hiqzen.jp 

ポート 443/tcp 

必要に応じて、貴社環境のファイアウォールやプロキシにて通信先へ接続できるように設定を行ってください。 

 


