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https://www.ipa.go.jp/security/vuln/10threats2023.html
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法律 対象 近年行われた違反時罰則強化 近年の改訂ポイント（一部）

個人情報の

保護に関する法律
個人情報

行為者：1年以下の懲役又は50万円以下の罰金

法人：50万円→1億円以下の罰金
※不正な利益を図る目的の提供・盗用の場合

• 利用目的明確化

• 開示・利用停止等への対応

• 個人関連情報の新設

• 外国への提供など

• 個人情報保護委員会・本人への

報告義務

不正競争

防止法
営業秘密

行為者：10年以下の懲役又は1000万円

→2000万円以下の罰金（併科あり。海外重罰併

科時は3000万円以下）

法人：3億円→5億円以下の罰金（海外重罰併科

時は10億円以下）

• 営業秘密の保護範囲拡大

（刑事・民事上）

• 罰則強化による抑止力向上

• 立証責任の転換、除斥期間延長
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名称 業界

政府機関等のサイバーセキュリティ対策のための統一基準群 官公庁・独法

防衛産業サイバーセキュリティ基準
：保護システムへアクセスする場合には必須。 2023年以降の契約に適用

防衛産業

地方公共団体における情報セキュリティポリシーに関するガイドライン
：導入を推奨。マイナンバー端末には必須

自治体

教育情報セキュリティポリシーに関するガイドライン
：2021年5月の改訂で教育情報システムへの接続に関し多要素認証の導入を明記

教育

医療情報システムの安全管理に関するガイドライン
：古くから推奨され続けてきたが、昨年のV5.2でついに必須化

医療

FISC 安全対策基準 金融

PCI DSS
：昨年のV4.0から更に強化、範囲拡大。クレジットカード会員情報を扱う場合には必須

金融



• リリース ： 2022年4月1日

• 米国の取り組み（NIST SP800-171等）を参考にした

厳格な情報セキュリティ基準

• 対象 ： 防衛省との契約に基づき保護すべき情報等を

扱っている企業全て

• 適用時期 ： 令和５年度（２０２３年度）の契約から適用

防衛産業サイバーセキュリティ基準の整備について（防衛装備庁）
https://www.mod.go.jp/atla/cybersecurity.html

※ システム換装等を考慮し一定の移行期間（最長５年間）を設定するも、

サイバー情勢も踏まえ、できるだけ早期の導入が推奨される

https://www.mod.go.jp/atla/cybersecurity.html


第６ 識別及び認証

１ 識別及び認証等の実施

(2) 認証の実施

ア 保護システム管理者は、保護システム利用者が第５第２項第１号の規定により付与されたアカウ

ントで 保護システムにログオンする場合は、本人だけが知る要素（以下「知識要素」という。）、本人

だけが所有する要素（以下「所持要素」という。）及び本人の持つ生体的要素（以下「生体要素」とい

う。）のうち 複数の異なる要素を保持すると認められた者のみを許可（以下「多要素認証」という。）

するものとする。

イ 保護システム利用者が保護システムに対し、リモートアクセスによりログオンする場合は、アに規

定する 多要素認証をリプレイ攻撃に耐性のある方式で行う ものとする。

➤ Tier2/Tier3 からの問い合わせも多い

PCログオン時は多要素認証

特にリモートアクセスでのログオンでは、攻撃耐性の強い方式を求めている



政府機関機密情報（CI）
Classified Information

SP800-53

防衛産業

下請企業

保全が必要な情報
（CUI）
Controlled Unclassified
Information

SP800-１７１

直接攻撃は困難

サプライチェーンは

対策が不十分で

攻撃出来てしまう

保護対策対象組織対象情報NIST規格



◼ 2015年6月 NIST SP800-171 初版

◼ 2020年2月 NIST SP800-171 Rev2公開

 米国の国防調達においては、保全が必要な情報（CUI）を取り扱うすべての調達先企業に対し、NIST SP800-171の要求事項を

満たすことが義務化。2017年末以降、米国国防産業に適用。

経済施策を一体的に講ずることによる安全保障の確保の推進に関する法律（経済安全保障推進法） （令和４年法律第43号）
https://www.cao.go.jp/keizai_anzen_hosho/index.html

◼ 2022年4月 防衛装備庁 「防衛産業サイバーセキュリティ基準」 を整備

 2023年度の調達から適用開始

 システム換装等を考慮し一定の移行期間（最長５年間）が設定されるも、早期対応が求められる

◼ 2022年5月 「経済安全保障 推進法」が成立・公布

 各業界でサプライチェーンリスク対策のガイドラインや基準などの策定が進む

『重要技術の保全』 と

『基幹インフラなどの保護』

https://www.cao.go.jp/keizai_anzen_hosho/index.html


名称 業界

政府機関等のサイバーセキュリティ対策のための統一基準群 官公庁・独法

防衛産業サイバーセキュリティ基準
：保護システムへアクセスする場合には必須。 2023年以降の契約に適用

防衛産業

地方公共団体における情報セキュリティポリシーに関するガイドライン
：導入を推奨。マイナンバー端末には必須

自治体

教育情報セキュリティポリシーに関するガイドライン
：2021年5月の改訂で教育情報システムへの接続に関し多要素認証の導入を明記

教育

医療情報システムの安全管理に関するガイドライン
：古くから推奨され続けてきたが、昨年のV5.2でついに必須化

医療

FISC 安全対策基準 金融

PCI DSS
：昨年のV4.0から更に強化、範囲拡大。クレジットカード会員情報を扱う場合には必須

金融

ガイドライン要件に加え、
自組織の運用に沿った導入検討が大切



6. 医療情報システムの基本的な安全管理

6.5. 技術的安全対策 「利用者の識別・認証」

（これまで）二要素認証技術の端末等への

実装を促してきたが、さらに強く推し進めるため

ICカード＋生体認証のように、

より認証強度が高い方式を採用すること
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『現場医療業務に対する影響』
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『コスト』
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※ 出展 「2004～2021ネットワークセキュリティビジネス調査総覧デバイス認証ツール」 富士キメラ総研



⚫ Agentのサイレントインストール

⚫ 選べるトークン

⚫ 認証情報の一括登録

or 初回ログオン時の自動登録

⚫ Agentの自動バージョンアップ

⚫ 代用コード発行

⚫ 生体情報を安全に保管

etc.





まばたき検知機能で、なりすましを防止 ◎マスク着用時も認証 ◎



まばたき検知機能 離席ロック機能 ワンタイムQR

パスワードレス認証 仮想デスクトップ認証 シングルサインオン



水道業務システム

• VDIログオン時に多要素認証を利用、重要インフラへの不正アクセスを許容しないシステムを構築

• 共有PCでも、本人認証ログを記録し、内部不正を抑止

• 2020年6月に米国で起きた 「水道産業用制御システムを対象とした不正アクセス」 の事案を受け、

制御システムへの入り口となるVDIの認証を、より強固なものにすることが求められた

導入背景

活用メリット

顔認証 / 約2千ユーザー

制御システム 浄水場

VDI×多要素認証

CaseStudy



顔認証 / 約3千ユーザー共有PC×多要素認証

CaseStudy

• クレジットカード情報を扱うためのセキュリティ基準である、多要素認証要件を満たすことができた

• 柔軟なポリシー適用（離席ロック等）により、可用性を担保しつつ共有PCのセキュリティも強化

• 業務ポータルとSSO連携、社員はシステム毎のパスワード管理から解放され生産性も向上

• ノートPCへの移行を機に、ICカード認証から、Webカメラを利用できる顔認証に切り替え

• 働き方改革の一環で、時短・自宅勤務者でも安全に業務ができる認証環境が必要であった。

導入背景

活用メリット

セキュリティ基準
常時認証の仕組みで、

PCから離れると自動ロック

ノウハウを持った社員が
テレワークでも安心して働ける

在宅にも



デジタル化、コロナ禍による

環境の変化で、情報漏えい

被害のリスクが増大

業界のセキュリティガイドラ

インに則って、対策を講じる

必要がある

自組織の業態や運用に合わせ

て適切に検討し、後戻りない

製品選定を

実績No.1で導入・運用しや

すい多要素認証ソフトがお

ススメ

サプライチェーンリスク対策や

経済安全保障の観点から、各

種ガイドラインは軒並み強化

高いセキュリティが、サプラ

イチェーン企業にも求めら

れている
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