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マーケティング実稼働

現代の製造業者は、顧客重視主義の採用、
迅速な革新、俊敏性の強化を目指す

製造業は急速に変化
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アンマネージドなIoT/OT

デバイスの数が増加
近年、攻撃の危機の範囲は以前に比べてすでに3倍に
なっており、さらに22％増えると考えられます

世界中で他のデバイスタイプがゆっくり増加する中
で、IoTデバイスは2021年に総計120憶のデバイスが
あり、2025年に270億になると予想されています

1. https://iot-analytics.com/number-connected-iot-devices/
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https://news.microsoft.com/ja-jp/2022/03/02/220302-

ukraine-russia-digital-war-cyberattacks/

https://blogs.microsoft.com/on-the-

issues/2022/06/22/defending-ukraine-early-

lessons-from-the-cyber-war/

https://news.microsoft.com/ja-

jp/2022/04/11/220411-cyberattacks-ukraine-

strontium-russia/

https://techstory.in/microsoft-delegation-receives-

peace-prize-from-president-of-ukraine/
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TRITONの攻撃フレームワーク

認証情報を盗み取る

1

PCマルウェア仕込む

2 3

安全なPLCにRATをインストール

4

PLCの安全を無効にして
二次サイバー攻撃を実行

TriStation

プロトコル

★ 通常のITネットワークファイアウォールではOTプロトコルの制御はできない
★ 制御装置のAnti Virus対応だけでは攻撃通信の検知はできない



包括的なモニタリング
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ブラウン
フィールド
デバイス

グリーンフィールド
デバイス

Network Switch

or TAPs

Defender for IoT 

On-Premise Manager

IoT/OTセキュリティ—参照アーキテクチャー

Enterprise

IoT



IT, IoT, OT の包括的な管理 - Microsoft Sentinel

Full Forensics for IT and 

IoT/OT environments



IoT セキュリティの新しいアプローチ
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Azure 

アセスメントで改善が必要な

脆弱性をリストアップ

ファームウェアを含めた

デバイスの開発・構築

Device Update for IoT 

Hubを用いてデバイスに

(更新) ファームウェアを適用

脆弱性を修正した

ファームウェアを作成

(セキュアな) デバイスの出荷、

及び Device Update for IoT 

Hub へのファームウェア登録

デバイスのデプロイとネットワーク上に

既に存在するデバイスを捜索
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発見された脆弱性をまとめた

レポートの作成

Device builders

開発中のファームウェア脆弱性

検出を支援

ファームウェアの評価と更新

を支援

Customers

Microsoft Defender

for IoT
Microsoft Defender for IoT に

ファームウェアをアップロードして

セキュリティ評価を実施

Refirm Labs





世界クラスのIoT/OTへの脅威専門知識

Section 52と広範なリサーチ
チームが世界で最も充実した脅
威インテリジェンスを提供

結論: ICS評価のためのMITRE 

ATT&CK®でトップレベルの検知
可視性カバレッジ

Section 52 
IoT/OT Security 

Research Team

Microsoft Security 

Response Center

Microsoft Detection

and Response Team

Microsoft 

Threat Intelligence 

center

Microsoft Cyber Defense 

Operations Center

データ
データサイエンティスト
とリサーチャー

機械学習

43兆のシグナル

スキャンされた
デバイス

クラウドとネッ
トワークのログ

検知したアラート

スキャンさ
れたURL

IoT/OTの脆弱性を発見し、攻撃
キャンペーンを監視し、独自の検
知技術を作成



Why Microsoft?

エンタープライズIoTとOTの統合ソリューション

柔軟なセンサーオプション: MDE、ネットワーク
センサー、サードパーティ機器

既存環境への影響を与えず、迅速に展開可能(通常
は各拠点1日未満)なエージェントレスな保護

継続的なアセット検出、脆弱性管理、脅威監視

世界最大のIoT/OTセキュリティリサーチ組織を構成

Microsoft SIEM/XDRやサードパーティの
SOCソリューションとの統合



© Copyright Microsoft Corporation. All rights reserved. 

本資料は情報提供のみを目的としており、本資料に記載されている情報は、本資料作成時点でのマイクロソフトの見解を示したものです。状況等の変化により内容は変更される場合があります。本資料に特別条件等が提示されている場合、かかる条件等は、貴社との有効な契約を通じて決定されます。それまでは、正式に確定するもの

ではありません。従って、本資料の記載内容とは異なる場合があります。また、本資料に記載されている価格はいずれも、別段の表記がない限り、参考価格となります。貴社の最終的な購入価格は、貴社のリセラー様により決定されます。マイクロソフトは、本資料の情報に対して明示的、黙示的または法的な、いかなる保証も行いません。


